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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevencéao da Corrupcgéo (CPC), criado pela Lei n.° 54/2008, de 4 de setembro, € uma entidade
administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade de &mbito

nacional no dominio da prevencédo da corrupc¢éao e infracfes conexas.

Neste sentido, o CPC aprovou uma Recomendagéao, em 1 de julho de 2009, sobre “Planos de gestao de riscos
de corrupcgéo e infragdes conexas”, nos termos da qual os 6rgaos maximos das entidades gestoras de
dinheiros, valores ou patriménios publicos, seja qual for a sua natureza, devem elaborar planos de gestao de
riscos e infracGes conexas.

Em cumprimento desta Recomendagéo foi implementado um processo de Gest&o do Risco no Grupo IP e em
conformidade tém vindo a ser elaborados, aprovados e divulgados os Relatérios de Execucéo do Plano de
Prevencdo de Riscos de Gestéo, incluindo os Riscos de Corrupcdo e Infragbes Conexas do Grupo IP
(PGRCIC).

Em 9 de dezembro de 2021, foi publicado o Decreto-lei n.° 109-E/2021 que cria o Mecanismo Nacional
Anticorrupcao e estabelece o regime geral de prevencao da corrupgdo. Este regime juridico entrou em vigor
em 7 de junho de 2022 e introduziu altera¢des relevantes no ambito dos planos de prevencéo de riscos de
corrupcgao e infracdes conexas, designadamente a elaboracdo durante o més de outubro de uma avaliacdo
intercalar dos riscos de nivel elevado e muito elevado.

Em cumprimento desta alteracao foi aprovado o presente Relatdrio Intercalar do Grupo IP 2022.

1.2 AMBITO

Em cumprimento da alteracdo no ambito dos planos de prevencdo de riscos de corrupcdo e infracdes
conexas, procedeu-se a avaliacdo intercalar dos riscos de niveis Elevado e Muito Elevado identificados no
Plano do Grupo IP 2021-2022, cujo resultado se divulga no presente Relatorio, referente a outubro de 2022,

elaborado com os seguintes objetivos:

e Validacao do nivel do risco, considerando eventuais alteragdes de contexto com impacto nos riscos
identificados

e Monitorizagdo da implementacdo dos controlos constantes dos Planos de Agéo
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O presente documento é complementar ao Relatério de Execucdo do Plano de Prevencao dos Riscos 2021-
2022 aprovado em marco do corrente ano, pelo que a informacao organizacional e estratégia do Grupo IP,

bem como a metodologia aplicada a gestéo do risco devera ser consultada no referido Relatorio.
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2.  GESTAO DO RISCO GRUPO IP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administracdo e Gestdo Imobiliaria, S.A. (IPP) e IP Telecom, Servicos de
Telecomunicagdes, S.A. (IPT), incorpora o saber técnico necessario ao bom desempenho da infraestrutura

rodoferroviaria e dispde dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria

e servicos, nas mais variadas areas, numa légica de transferéncia de conhecimento e de know-how.

g

Infraestruturas
de Portugal

Q IP Engenharia g“ IP Patrimonio i‘ IP Telecom

acionistas acionistas acionista

Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968% 100%

IP Patriménio, SA IP Engenharia, SA

1,57% 0,0032%

Figura 1 — Grupo IP
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2.1.1 OrganogramadallP

2.1.2
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Figura 2 — Organograma da IP

Composicao do Conselho de Administracdo Executivo (CAE)

Miguel Jorge de Campos Cruz, Presidente

Carlos Alberto Jodo Fernandes, Vice-Presidente;

Maria Amalia Freire de Almeida, Vice-Presidente:

Ana Isabel Mota da Silva Coelho, Vogal,

Alexandra Sofia Vieira Nogueira Barbosa, Vogal;

Vanda Cristina Loureiro Soares Nogueira, Vogal.
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2.2 PROCESSO DE GESTAO DO RISCO

2.2.1 Metodologia! (Resumo)

A metodologia adotada na implementacdo do processo de gestéo do risco foi definida com base na NP ISO
31000:2018, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestao do risco no Grupo IP;

e |dentificar os principios e categorias do risco;

o Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Figura 3 — Processo de gestao do risco (ISO 31000:2018)

Monitorizacéo e revisédo

Ambito, contexto Identificagédo do o : Avaliagéo do Tratamento do .
e Analise do risco . " Registo e reporte
e critério risco risco risco

Probabilidade de

Definigéo do Reconhecimento e Defini¢éo do Definigéo dos Consolidagéo do
ambito do risco i apetite ao risco Planos de Acéo Mapa dos Riscos
RIS Designacéo do L paclq o = Andlise dos
contextos externo = ocoméncia do Comparagéo
- risco 7 resultados
e interno nsco
Definigéo dos . . Nivel do risco Publicacio
critérios do risco DESIED A0 D ® X1 G4

Comunicagéo e consulta

Figura 4 — Principais atividades do processo de gestao do risco

! Informagso mais detalhada no procedimento interno “GR.PR.006 — Gest&o do Risco”

Relatério da Avaliacao Intercalar da Gestéo do Risco do Grupo IP — outubro de 2022



A

2.3 RESPONSABILIDADES

A alocacéo de responsabilidades dos principais intervenientes no processo de gestdo do risco é a seguinte;

I Entidade / Responsabilidade
nterveniente

e Aprova a documentacdo produzida no ambito da gestdo do risco (planeamento da
implementacao do processo; procedimento de gestdo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE
e Aprova o Plano de Prevencado de Riscos de Gestado, incluindo os de corrupgado e
infracdes conexas, das empresas do Grupo IP, respetivas revisbes e relatérios de
execugao.
e Coordena a gestao do risco no Grupo IP, assegurando que a mesma é efetuada em
alinhamento com os objetivos estratégicos;
e Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestado do risco do Grupo IP;
e Apoia o Dono do Risco no processo de apreciagao do risco, identificagdo e monitorizagao
dos controlos e da sua eficacia;
DAJ ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas dos riscos das empresas do
Grupo IP);
¢ Monitoriza o processo de gestao do risco;
e Elabora, com uma periodicidade anual, o relatério de execugao do Plano de Prevengao
de Riscos de Gestao, incluindo os de corrupcgéo e infragbes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;
¢ Dinamiza a promogé&o de uma cultura de gestéo do risco em todo o Grupo IP.
Dono do ¢ Identifica, analisa e avalia os riscos e propde os respetivos controlos;
Risco ¢ Implementa os controlos do risco e reporta os resultados a DAJ.

Tabela 1 — Matriz de Responsabilidades

Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos
processos de gestdo do risco, controlo e governacdo, conforme previsto na misséo e atribuices desta UO.
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Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

Unidade Organica / Empresa

DAl
DAJ
DAM
DAT
DCF
DCH
DCI
DCL
DCO
DDO
DEA
DEM
DFM
DPC
DPE
DRF
DRP
DRR
DSI
DSS
EIN
OAl
RIT
SGR
IPE
IPP
IPT

Direcao de Academia

Direcéo de Auditoria Interna

Direcdo de Assuntos Juridicos e Compliance
Direcéo de Asset Management

Direcao de Acessibilidade, Telematica e ITS
Direcdo de Ciculagdo Ferroviaria

Direcdo de Capital Humano

Direcéo de Comunicacéo e Imagem
Direcado de Compras e Logistica

Direcdo de Concessbes

Direcéo de Desenvolvimento Organizacional
Direcdo de Engenharia e Ambiente

Direcdo de Empreendimentos

Direcdo de Financas e Mercados

Direcéo de Plano e Controlo de Gestéo
Direcéo de Planeamento Estratégico
Direcédo de Rede Ferroviaria

Direcéo de Servicos de Rede e Parcerias
Dire¢éo da Rede Rodoviaria

Direcéo de Sistemas de Informacéo
Direcéo de Seguranga

Gabinete de Estudos e Inovagao
Organismo de Avaliagao Independente
Gabinete de Representacao Internacional
Direcéo de Secretaria-Geral

IP Engenharia

IP Patrimonio

IP Telecom

Fernando Silva

Joaquina Figueira

Eduardo Cunha

Rui Coutinho

Mario Alves

Luis Filipe Bras Coelho

Inés Albuquerque

Roséario Rocio

Ricardo Saldanha

Sonia Saraiva

Madalena Estévéo

José Faisca / José Alves Monteiro
José Clemente

Maria do Carmo Ferreira
Pedro Pais

Mario Fernandes

Antonio Viana

Jodo Morgado

Carlos Manuel Santinho Horta
Manuel Martins

Luisa Garcia

Eduardo Borges Pires
Antonio Fernandes
Francisco Cardoso dos Reis
Maria Toioko Ramos

Luis Cipriano Ferreira
Helena Neves

Rui Ribeiro

Tabela 2 — Donos do Risco do Grupo IP
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2.4 AVALIACAO INTERCALAR 2022

25 ATIVIDADES

A atualizacdo do Mapa Global dos Riscos do Grupo IP de 2021-2022, para os riscos de nivel Elevado

e Muito Elevado inclui, nomeadamente:

o A realizacdo de sessoes de trabalho com os Donos do Risco durante 0 més de setembro para
validacdo do nivel dos riscos identificados e monitorizagdo da implementacdo dos respetivos
controlos para tratamento previstos nos Plano de Acao;

o Aelaboracao e divulgacao do Relatdrio Intercalar da Gestao do Risco do Grupo IP (disponivel
para consulta no sitio da Infraestruturas de Portugal, S.A., e no sitio de cada uma das Empresas
Participadas)?.

2.6 RESULTADOS

2.6.1 Contexto Externo

O cenario macroeconémico atual, ainda a recuperar dos efeitos da pandemia na atividade econémica a que
acresce as consequéncias da guerra da Ucrania, mantém-se como fator determinante na manutencéo dos
riscos que afetam a execugdo dos programas de investimentos na infraestrutura rodoferroviaria muito
dependente do mercado externo (prestadores de servigos, principalmente na ferrovia e nos sistemas e
tecnologias de informac&o). A disrupcao/descontinuidade na cadeia de abastecimento/fornecimento dos
materiais, a subida dos precos das matérias-primas (decorrente da sua escassez e da inflagdo) e a limitagao
do mercado externo (falta de mao de obra especializada) para atender em tempo e qualidade as exigéncias
da empresa em projetos e empreitadas em tendéncia crescente de execucdo antecipam o agravamento dos

riscos de incumprimento dos investimentos programados ou em execucao.

Nos riscos mais impactantes para a atividade do Grupo, h& que considerar também o efeito dos fenémenos
naturais e ambientais agravados em consequéncia das altera¢c@es climéticas que favorecem a frequéncia da
ocorréncia de eventos extremos, com impacto muito significativo nas condi¢cdes de conservacéo e resiliéncia

das infraestruturas a exigir intervencao célere e solu¢des adequadas aos atuais desafios.

2 https://www.infraestruturasdeportugal.pt/pt-pt/sobre-nos/governo-da-sociedade/outras-divulgacoes
https://www.ipengenharia.pt/pt-pt/sobre-nos/governo-da-sociedade-ipe
https://www.ippatrimonio.pt/pt-pt/sobre-nos/governo-societario-ipp
https://www.iptelecom.pt/pt-pt/empresa/sobre-nos/informacao-gestao
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Assinala-se ainda o ciberataque, pelo acesso indevido a informacao confidencial e dados sensiveis, e ainda
pelo seu impacto nos sistemas e equipamentos/infraestruturas afetos as atividades rodoviarias e ferroviarias,

com efeito eventual na operacionalidade do servigo core prestado pelo Grupo IP.

2.6.2 Contexto Interno

O incremento das acBes previstas nos planos de intervencéo das infraestruturas rodoferroviarias (PRR e
Plano Ferroviario Nacional, Ferrovia20/30) veio evidenciar a falta de recursos humanos com competéncias
técnicas especificas, agravada pela dificuldade em atrair e manter novos colaboradores, particularmente em
Tl, que associada & escassez de recursos humanos no mercado de trabalho, antecipa uma maior dificuldade
no cumprimento dos planos sem desvios a execugdo programada. ldentifica-se a necessidade de dar
continuidade ao investimento nas infraestruturas e equipamentos criticos de suporte ao servigo “core” e em
sistemas e tecnologias de informacéo para reforco da eficiéncia dos processos e da seguranc¢a da informacao
e assegurar a compliance do Grupo IP as exigéncias legais e regulamentares.

Apesar da diminuicéo do efeito da situagdo pandémica no contexto socio econémico, e do desagravamento
ou mesmo eliminacdo das medidas de contencdo/prevencdo, a instabilidade associada ao risco de
perturbacdo da atividade da empresa ainda é significativa, pelo que se mantém a monitorizagdo das medidas

preventivas implementadas.
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2.7 EVOLUCAO DOS RISCOS

Tendo por base o resultado referente ao Mapa Global dos Riscos 2021-2022, no que respeita aos riscos de

nivel Elevado e Muito Elevado, a distribui¢do destes 108 riscos por Unidade Organica/Empresa apresentava-

Riscos
ACD 6 3 9
DAI 4 6 10
oA 81 2 n
DAM 5 7 4 16
DAT 99 3 2
DCF 4 8 8 20
oDCH 18 5 18
DCI 4 3 7
opbcL % 9 126
DCO 17 15 6 2 40
OO 3 2 5
DEA 5 11 1 17
DM 4 14w 3
DFM 5 5 2 12
oPc 7 3 1 u
DPE 10 11 1 22
DRF 37 18 1 21
DRP 2 7 5 14
DRR 6 2 10 36
DSI 4 8 6 18
DS 12 1 4 1 28
EIN 4 4
wE w8 2 2
IPP 2 17 11 30
ST 4 4 220
OAI 1 1 2 4
CRTO 11
SGR 1 4 5

Gréfico 1 — Distribuicdo do numero de riscos por Unidade Organica/Empresa do Grupo IP

se da seguinte forma:

Em resultado da presente avaliacdo intercalar, verifica-se a descida de 8 riscos de nivel Elevado para nivel
Moderado, e a manuten¢do de um total de 4 riscos de nivel Muito Elevado (ndo obstante a descida de um
risco de nivel Muito Elevado para Elevado, verificou-se inversamente a subida de outro risco de nivel Elevado

para Muito Elevado).

0 Moderado 8 1
4 4 4+

1o ’ 2 ’ “ :
_— _—p _—

(=) (+8) (-8) (=)

Tabela 3 — Variacéo do nivel dos Riscos Elevados e Muito Elevados
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2.8 CONTROLOS DOS RISCOS

A

Tendo por base o universo dos 108 riscos em andlise, encontravam-se identificados no Mapa Global dos

Riscos 2021-2022 um total de 136 controlos do risco?, conforme ilustrado no grafico que se apresenta:

Riscos de nivel "Elevado" e "Muito Elevado"

DAJ DAM DAT DCF DCL DCco DEA
M Riscos 2 4 3 8

5 ’ r— —
0 - =4
1 1

8

m Controlos a

implementar 6 6 7 0 5 0

DEM DFM DPC DPE DRF DRP DRR Ds| Dss IPE PP IPT QAl
17 2 1 17 5 10 6 5 2 11 2 2

19 0 0 0 18 6 10 1 8 3 21 3 1

Gréfico 1 — Variagao do nivel dos Riscos Elevados e Muito Elevados

Da avaliacéo intercalar efetuada, conclui-se que foram implementados 10 controlos do risco (7%), tendo sido

revista/adiada a data prevista de implementacdo de 24 controlos (18%). Dos restantes, 93 encontram-se em

linha com as datas inicialmente planeadas (68%), tendo sido eliminados 9 controlos do risco (7%)4.

= Controlos em linha com o previsto
Controlos que sofreram alterages

= Controlos implementados

= Controlos eliminados

Gréfico 2 — Implementacéo dos controlos do risco

De referir ainda a identificacdo de 11 novos controlos a implementar para os riscos analisados e a
implementacéo de 6 controlos que ndo estavam planeados.

3 A nao identificagio de controlos a implementar para tratamento do risco elevado e muito elevado esté prevista em situacées pontuais
e devidamente fundamentadas, mediante a aprovacdo do CAE

4 A eliminac&o de controlos do risco ocorre devido & alteragéo do contexto e/ou pela sua substituicdo por novos controlos
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3. EXPOSICAO AO RISCO

N&o se observaram alteracdes significativas dos riscos objeto de analise no presente relatério (de niveis
Elevado e Muito Elevado) comparativamente ao resultado anual obtido no final de 2021 para este universo.
A variagdo atual do valor médio do risco (de 12,6 para 12,3) justifica-se fundamentalmente pelo efeito da
consolidacdo dos controlos implementados para contengcdo do impacto destes riscos na atividade, uma vez

gue os planos de acao para tratamento do risco estdo ainda em execucéao.

O quadro legal, regulamentar e processual para as empresas do Grupo IP é exigente, impondo o cumprimento

de um vasto conjunto de normas a aplicar no exercicio das diversas areas de atividade.

Esta aplicacédo é regularmente monitorizada pelo sistema de controlo interno, através das acdes de i) auditoria
interna e ii) compliance, designadamente através da realizacdo de acBes de formacdo especifica e de
sensibilizagdo, referentes a matérias conexas com a Etica, Conflito de Interesses, a Prote¢cdo de Dados

Pessoais, a Ciberseguranca e a Gestao do Risco.

Em complemento, o agravamento destes riscos tem sido contido através da continuidade das a¢6es do plano
tecnolégico, do desenvolvimento das aplicacdes e sistemas de suporte a atividade e o refor¢o e formacgéo dos

recursos humanos.

No entanto, ndo obstante a manutencao e refor¢co das medidas de tratamento, a exposicéo consideravel da
atividade da empresa a eventos externos tem condicionado a mitigacdo destes riscos. Neste contexto, a
contracdo do mercado, designadamente o impacto da inflacdo, a escassez de materiais e de recursos
humanos, mantém-se como fatores determinantes na manuten¢éo dos riscos que afetam a execucdo dos
programas de investimentos na infraestrutura rodoferrovidria, muito dependente do mercado externo

(prestadores de servicos, principalmente nas areas da ferrovia e dos sistemas e tecnologias de informacéo).

Na continuidade da atividade da empresa, a degradacéo da condicdo de operacionalidade das infraestruturas
rodoferroviarias, seja pelo efeito dos fendbmenos naturais e ambientais, ou pelas falhas / obsolescéncia dos

sistemas e equipamentos de suporte, é ainda a principal ameaca a prestagéo do servico core pelo Grupo.

Complementarmente, a ameaga de incumprimento dos objetivos e servicos assegurados pelo Grupo IP é
potenciada pela indisponibilidade de recursos humanos, a qual subsiste nas areas mais especializadas, bem
como a insuficiéncia de equipamentos de suporte as atividades de manutencéo e investimento, considerando

a abrangéncia territorial e a diversidade das acfes a executar.
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4.  ANEXO — MAPA DOS RISCOS DE NIVEL ELEVADO E MUITO ELEVADO DO
GRUPO IP 2021-2022 — AVALIACAO INTERCALAR
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K.

Empresas Categoriado | R Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
Ano de 2016:
- Recurso a Contratag&o externa (prestacao de servicos)
- Formagé&o especifica para colaboradores da DAJ: Estatuto
das Estradas, Cédigo dos Contratos Publicos, Cédigo do
Processo nos Tribunais Administrativos e Cédigo do
Procedimento Administrativo
Ano de 2017:
- Reforgo dos recursos humanos (entrada de uma
colaboradora em junho)
- Recurso a Contratag&o externa (prestacao de servicos)
- Formagéo especifica para colaboradores da DAJ (processo
continuo)
- Insuficiéncia de recursos Ano de 2018:
face ao volume de trabalho - Adaptagdo das minutas tipo ao Regulamento Geral de
- Abrangéncia de matérias . Protecéo de Dados
i - Incumprimento de prazos - = .
- . ~ - Falta de formacéo em . X - Contratag&o externa (prestagdo de servigos) « ~
Deficiente instrugéo de p o - (in)deferimento, ~ . L . Contratagdo externa (prestagéo de
DAJ L algumas areas especificas Todas = - Formagé&o no Novo Cédigo dos Contratos Publicos Operacional 10 Elevado X P '1 =
processos judiciais ~ - condenacéo e danos " servigos - patrocinio judiciario)
- Alteragdes legislativas financeiros (processo continuo)
- Desadequada informag&o Ano de 2019:
prestada pelas Unidades - Reforgo de recursos humanos (1 estagiario)
Orgénicas - Contratag&o externa (prestagéo de servicos - patrocinio
judiciério)
Ano de 2020:
- Reforgo de recursos humanos (1 estagiario)
- Contratagdo externa (prestagéo de servicos - patrocinio
judiciério)
Ano de 2021:
- Reforgo/rejuvenescimento de recursos humanos
- Contratag&o externa (prestagéo de servicos - patrocinio
judiciério)
- Formacéo em Caodigo dos Contratos Publicos (CCP),
Codigo do Procedimento Administrativo e Contencioso
Administrativo
JO - Ano de 2016:
- Informagéo instrutéria - S s .
. ) - Acdes de sensibilizag&o (processo continuo)
inadequada das unidades . | ~
orgénicas (deficiente ou - Formacéo ministrada pela DAJ: execugéo contratual e
) 9 - Estatuto das Estradas e Cédigo do Procedimento
insuficiente) - -
- Dificuldade de acesso a Administrativo
Desadequada . ~ - Deficiente instrucéo de Ano de 2017:
informag&o prestada informago (falta de rocessos - Formacg&o ministrada pela DAJ no processo de Corregdes a aplicacéo de gestédo
DAJ 9. p organizagé&o dos arquivos, Todas p ~ < ~ p P Operacional 10 Elevado < plicag 9 E =
pelas Unidades p - Condenagéo e danos contraordenagdes documental
- saida de colaboradores ) . ¥ . . =
Organicas R L financeiros, (in)deferimento |- Formag&o ministrada pela DAJ sobre execugado contratual
sem a devida transmissao
de informag&o relevante) Ano de 2018:
N 9 N - Formacéo no Novo Caédigo dos Contratos Publicos
- Insuficiéncia/ineficiéncia -
da aplicacio gestor ministrado pela DAJ
docu‘:nenfal g Ano de 2021:
- Formagé&o em Cédigo dos Contratos Publicos (CCP)
+ Concluido @ Emlinha (0 Data revista N Nowo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Inexisténcia de
poioges s aeleco pooce 205
P K = - Incorreta priorizag&o e/ou |- Desenvolvimento de Gap analysis "SAP - Gest&o de Ativos -
- Auséncia de informagéo . - ! AP
. . tomada de decisdes sobre |Vertente Financeira: Fase 1 Diagndstico
. integrada referente ao ciclo ~ = K
Desconhecimento do . . as acdes de manutengdo  |Ano de 2020: ~ -
N de vida dos ativos = X - o - Implementacéo de uma estratégia de _
DAM |valor atual dos ativos s ~ 1P e/ou de renovacéo tendo - Desenvolvimento de uma estratégia de valorizagéo dos Negécio 12 Elevado . } : .1 =
~ (Dificuldade de extracéo de - . R valorizagéo dos ativos existentes
sob gestdo da IP por base o valor dos ativos |ativos existentes
dados, nomeadamente os R R
referentes a custos - Desconhecimento do real |Ano de 2021:
. valor gerido pela empresa |- Desenvolvimento de Gap analysis "SAP - Gestéo de Ativos -
desagregados para andlise - ! =
. . Vertente Financeira: Fase 2 Proposta de atuacdo
do custo do ciclo de vida
dos ativos)
- Incapacidade de avaliar
condicdes de seguranca
dos ativos Ano de 2016: Reforgo e formacgéo de recursos ‘
- Falha ou auséncia de - Auséncia de dados para |- Prestag&o de servi¢os para inspegdes principais (processo humanos
equipamento de Inspegdo avaliagéo da condigdo e continuo)
- Indisponibilidade de intervengdo nos ativos Ano de 2017:
viaturas por falta, por - Fiabilidade reduzida na - Definigéo da estratégia/metodologia de substituicéo de
motivos de avaria ou por identificagdo das equipamento/sistemas de inspec¢&o por obsolescéncia dos
falta de cabimentagéo necessidades de existentes . ~
S . ~ A . - Revisdo e renovagéo da frota de
- Insuficiéncia de recursos interveng&o da rede - Estudo para o ajustamento operacional na atividade de . L p
PRSI X . N A = viaturas operacionais da DAM (.
com competéncias técnicas - Incapacidade de inspegao para as redes desativada e sem exploracéo IP, ~
. . . ~ i~ . (conclus&o)
Incumprimento do Plano |especificas para a implementag&o dos sustentado numa andlise de risco
de Inspegdes Principais |realizagdo adequada das Sistemas de Gestdo de Ano de 2019:
DAM |(Pontes, Tuneis, Viae |atividades de inspegéo, IP Ativos - Reforco de recursos humanos (2 encarregados de Operacional 15 Elevado =
Catenéaria, Aparelhos de |diagndstico, reviséo e - Falta de monitorizagdo infraestrutura e 3 técnicos superiores)
Via, Pavimentos) monitorizagdo, associadas periddica dos ativos Ano de 2020: Implementacéo de procedimento de
ao sistema de gestéo de - Custos acrescidos a - Revisdo e renovagdo da frota de viaturas operacionais da inspecdo em caso de N
ativos médio e longo prazo, face a| DAM inoperacionabilidade da viatura EM-
- Pedidos externos néo auséncia da sua - Entrada em produtivo do veiculo de inspecé&o do atrito 120
planeados manutencdo transversal dos pavimentos
- Aumento do ndmero de - Incumprimento das Ano de 2022:
ativos sob gestéo obrigagdes estabelecidas |- Adjudicagdo do processo de aquisicéo de veiculo ferroviario
- Restrig6es decorrentes da no Contrato de Concesséo |de inspecdo - .
j ) i . = Aquisi¢&o de um novo veiculo de
pandemia Covid-19 Rodoviaria da IP - Reforgo de recursos humanos (3 TEI para a inspegéo de j % X -
- X inspegdo de via e catendria e N
- Possibilidade de pavimentos) . R
A = sistemas integrantes
ocorréncia de falha ndo
detetada, na infraestrutura
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Incapacidade de Ano de 2017
implementac&o do sistema . ~ ) N
de gestio de obras de - Designag&o do gestor de projeto para definicdo de um
- Insuficiéncia de recursos ~ sistema de gestéo que determina o modelo de inspegéo das .
PR contengdo ~ Levantamento cadastral dos ativos e
com competéncias técnicas B obras de contencéo o~ @
P - Potencial agravamento h e . do seu estado de condigdo
especificas para a - - Candidatura de ideias ("fund crowding")
) ~ das condigdes de X
implementag&o de um Seguranca das obras de Ano de 2018:
Auséncia de uma sistema de inspecéo de cor?ten go - Aprovacéo do projeto transversal SGOC com data de inicio
DAM |atuacéo preventiva das |obras de contengéo 1P < N em julho e previséo de 25 meses de duragéo Operacional 16 Elevado =
~ S N - Falta de monitorizagéo o ) .
obras de contencéo - Indefinicéo quanto & . - Criag&o de grupo de trabalho para desenvolvido do projeto
- periddica das obras de . ~ ~ S
responsabilidade por esta contencio Sistema de Gestéo de Obras de Contengao que inclui a
atribuicéo < . determinagéo do inventario de ativos, a concegéo do Sistema ~ .
5 . - Custos acrescidos a < I = o Implementacéo do Sistema de
- Insuficiente conhecimento . de Gestéo, definicdo dos processo de gestéo e atribuicdo de - ~ .1
A médio e longo prazo com a - Gestdo de Obras de Contencéo
do cadastro dos ativos ~ . responsabilidades
conservagéo deste tipo de R
estruturas, face a auséncia Ano de 2020:
! ~ - Concegéo de Sistema de Gestéo de Obras de Contengdo
da sua manutencéo
- Dificuldades nos - .
’ ) Se necessario e sem contrariar o
procedimentos contratuais Ano de 2020: . -
. - " N definido no Cédigo de Contratos
(ex. autorizagéo de - Preparagéo de procedimento contratual com vista a - LT o
~ o X . o . ; ~ Publicos, admitir dispensa de regras
N&o realizacdo de encargos plurianuais, Evolugdo nado controlada de |realizagdo de uma campanha de inspegdo em 2021 . ~
X - = ) N - previstas no Manual da Contratagé&o
campanha anual de regras do manual de defeitos de carril, com - Preparagéo do processo de internalizagéo da atividade de
DAM |auscultagdo ultrassénica|contratagao, etc.). P potencial de fratura e inspegao em continuo de carril, por ultrassons e correntes Operacional 7 (+5)
de carris, em continuo e|- Oferta de mercado muito consequéncias ao nivel da |induzidas. | lizacao da afividade
com meios pesados limitada, por questdes seguranca das circulagdes. |Ano de 2022: .nternajzagao Iaatlvl ade de
geogréficas e dificuldades - Admitir dispensa de regras previstas no Manual da !nzpe%ao com utra,\sons e corrgntes N
de adaptacéo a bitola Contratagao n UZ(; as em continuo com meios
ibérica. pesados
- Colaboradores com know
how técnico que deixam o - Perda de Ifnow-how Ano de 2017:
Grupo IP ou que foram - Constrangimentos no Lo
X ) - Sensibilizago junto da tutela (reforgo)
B = . alocados a outras unidades provimento de postos de . .
Saida nao suprivel de - Ano de 2020: . Reforgo/rejuvenescimento de
DAT organicas do Grupo IP P trabalho ' . Operacional | 10 | Elevado @ -
colaboradores - . - Reforgo/rejuvenescimento de recursos humanos recursos humanos
- Falta de atratividade nas - Incumprimento de Ano de 2021-
expetativas de carreira legislag&o no ambito da . .
. : - Reforgo/rejuvenescimento de recursos humanos
- Défice de recursos no ciberseguranca
mercado (areas técnicas)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

R Categoriado | RI vz ete .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) - PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Implementacao de Firewalls
Ano de 2016:
- Grupo de trabalho para estudo e proposta de arquitetura de Reforgo do perimetro de seguranca
referéncia da rede dos Centros de Comando .\::
- Participacdo nos projetos Ecossian e Cyber Perseu Operacional
(processo continuo)
- Nomeagéo do interlocutor da DAT para a ciberseguranca
Ano de 2017:
- Atualizac&o do Manual da Organizagao para reforgo da
fungédo de Ciberseguranca
- Auditorias de segurancga: Criacéo de grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:
- Manual de Gestéo da Privacidade ~ o
- Elaborag#o da Base de Dados do Registo das Atividades de Plano de Ag&o no ambito do -
Tratamento de Dados Pessoais (12 fase) Regulamento Geral de Protecdo de |(_
- Negligéncia - AcBes de sensibilizagao/formagao sobre o Regulamento Dados
- Inexisténcia de - Acesso indevido a Geral de Protecédo de Dados (processo continuo)
ferramentas para a detegdo informag&o confidencial/ - Eliminag&o de dados pessoais redundantes em suporte
de falhas nos sistemas de sensivel digital
; acessibilidade, telemética e - Indisponibilidade dos - Implementag&o de controlos técnico em . _
DAT | Ciberataque Servigos Inteligentes de P sistemas softwares/hardwares (365, SharePoint, e Workstations, Tecnologico 2 e -
Transporte - Impacto reputacional Gesven e Gestor do Cliente)
- Incapacidade ou demora negativo - Revisdo da arquitetura dos sistemas (processo continuo)
na detec&o de falhas - Interrupcdo da circulagd@o |- Implementac&o de controlos sobre as interfaces entre as
- RestrigGes or¢camentais bases de dados e as aplicacdes Definigdo do Business Continuity
Ano de 2019: Plan (desenvolvimento de O
- Realizagdo de testes de seguranca redundancia automatica em sistema) |
- Reformulagdo da arquitetura da Rede de Suporte a
Exploragdo dos Sistemas Rodoviarios para alinhamento com
os niveis de seguranga da Rede de Suporte a Exploragéo dos
Sistemas Ferroviarios
- Criacao do Grupo de Ciberseguranca
- Implementacdo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)
- Implementag&o de controlos técnicos no Datacenter Pragal -
Controlos de seguranga fisica, ambientais, ataques
maliciosos ou acidentes Implementacéo do plano de agdo
Ano de 2020: decorrente do plano estratégico de ‘1
- Plano Estratégico de ciberseguranca ciberseguranca
- Auditorias de seguranca
Ano de 2021:
- Formacéao (ciberSecurity I1P)
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | R Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Falhas dos fornecedores
N&o cumprimento de de servigos da DAT
Service-Level (suporte técnico 24 horas/ 7 Ano de 2017:
Agreement de suporte |dias) - Disrupcéo da atividade - Procedimento para capitalizar o Network Operation Center = -
- - 5 I ) Implementacéo da estratégia de
DAT técnico-operacional as |- Restrigdes orgamentais P - Impacto na seguranga da |da IPT Operacional 15 Elevado | evoluco das aplicacdes de suporte ‘| _
ASE (Aplicagdes de (impossibilidade de recrutar circulagcdo Ano de 2019: P se <I;ora 20 plicag p
Suporte a Exploragéo) e |ou aumentar fornecimento e - Quebra de receita - Acesso ao contacto telefénico Network Operation Center xplorag
respetiva infraestrutura |servigos externos) para éareas criticas.
tecnolégica (IT) - Restrig6es nos recursos
humanos disponiveis
Até 2015:
- Formacéo continua dos intervenientes (processo continuo)
- Procedimentos internos
- Regulamentacéo ferroviaria (que contempla mecanismos de
controlo e de redundancia)
- Segregagéo de funges (interveng&o de dois colaboradores
no processo de validag&o final das ordens de servico e de
- Falta de recursos -
colaboradores do Centro de Comando Operacional e da
humanos com = P y
P - manutengao na verificacdo das ordens de servigo antes da
competéncias técnicas - Perturbagdes na X =
e . ~ sua implementag&o)
Erro na programacgéo especificas circulagao Ano de 2018: Nova ferramenta informatica para as
DCF X - Falhas na aplicagao de P - Comprometimento da . . Operacional | 12 Elevado . 'I =
das ordens de servico - Reforco de recursos humanos (1 especialista) Ordens de Servico
suporte seguranca de pessoas, '
. . I ! Ano de 2019:
- Ndmero elevado de ordens instalacdes e comboios -
) - 5 - Reforgo do quadro técnico
de servi¢o e aditamentos as M - ~ .
mesmas - Reunides semanais de programagéo de pedidos de
interdi¢des (processo continuo)
Ano de 2020:
- Definicéo de requisitos técnicos e funcionais para
auscultagdo ao mercado para aquisi¢ao de ferramenta
informatica
Ano de 2021:
- Reforgo do quadro técnico
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado

Relatério da Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2022

21_(,3




K.

R Categoriado | RI Nzl cls .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) - PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Acdes de sensibilizagdo aos responsaveis pela manutencédo
dos equipamentos (processo continuo)
- Regulamentag&o ferroviaria (que contempla mecanismos de
controlo e de redundancia)
- Planos de manutengé&o de sistemas/ equipamentos
- Avarias (sinalizagao, via, ferroviarios
catendria, etc.) nos - Planos de emergéncia do Sistema Centros de Comando
Indisponibilidade/ falha |equipamentos de comando Operacional Desenvolimento e Implementacéo -
DCF |ligeira de equipamentos |e controle P Perturbacdes na circulacdo |Ano de 2016: Operacional 10 Elevado |de Defini¢do do Business Continuity 'Z:_'Z =
ferroviarios - Avarias nos sistemas de - Reforgo da articulagéo com a Manutencéo para reforco da Plan da DAT
controlo (informatico) fiabilidade, disponibilidade e qualidade da infraestrutura
- Danos/ furtos (processo continuo)
- Partilha de informag&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)
Ano de 2018:
- Elaboragéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagdo
Até 2015:
- Acdes de sensibilizag&o aos responsaveis pela manutencédo
dos equipamentos (processo continuo)
- Regulamentagao ferroviaria (que contempla mecanismos de
controlo e de redundancia)
- Planos de manuteng&o de sistemas/ equipamentos
- Avarias (sinalizag&o, via, ferroviarios . .
o T - Planos de emergéncia do Sistema Centros de Comando
catendria, etc.) nos B
Falha grave dos equipamentos de comando Operacional X Desenvolvimento e Implementacéo
) X Impacto na seguranca da  |Ano de 2016: . I . - _
DCF |sistemas/ equipamentos |e controle P = . = = Operacional | 12 Elevado |de Definig&o do Business Continuity =
ferroviarios - Avarias nos sistemas de Operagdo - Rgforgo da}arncglel\gl:ao coma Manutenggo para reforco da Plan da DAT
X o fiabilidade, disponibilidade e qualidade da infraestrutura
controlo (informéatico) .
- Danos/ furtos (procgsso cqnunuo) -
- Partilha de informacao monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)
Ano de 2018:
- Backup da ferramenta eLV (Limitag&o de velocidade)
- Elaboracéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informacdo
Até 2015:
- Greves ou outras - Supresséo de comboios quando n&o estéo reunidas todas
paralisacdes as condi¢des de circulagdo (processo continuo)
< - Falta de recursos - Preparacé&o dos servigos minimos em articulagdo com os
Perturbagdes/ humanos Operadores Ferroviarios (processo continuo) Reforgo/rejuvenescimento de
DCF |paralisa¢des devido a ) - IP Perturbagdes na circulagéo X Operacional 10 Elevado ‘ =
falta de pessoal - Balx;gs médicas de longa Ano de 2019: ! recursos humanos
duracédo - Acordo Coletivo de Trabalho - ACT IP 2019
- Restrigdes médicas - Reforco de recursos humanos (33 colaboradores)
- inaptidéo para a funcéo Ano de 2020:
- Reforco de recursos humanos
« Concluido @ Emlinha O Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | R Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Acdes de sensibilizag&o aos Operadores Ferroviarios Criacgdo ou reativacdo de
Avaria do material - Regulamentagéo ferroviaria (que contempla mecanismos de mecanismos de controlo automatico
DCF |circulante (com impacto |Fatores externos P Perturbacdes na circulagéo |controlo e de redundancia) Operacional 10 Elevado |das condigdes do material que =
na circulagéo) Ano de 2017: compde o comboio (exemplo: caixas
- Reforgo das agOes de sensibilizag&o aos Operadores quentes)
Ferroviarios (processo continuo)
Até 2015:
- Acdes de sensibilizagdo aos Operadores Ferroviarios Criagao ou reativagéo de
Avaria do material Impacto na Sequranca da |~ Regulamentag&o ferrovidria (que contempla mecanismos de mecanismos de controlo automatico
DCF |circulante (com impacto |Fatores externos IP o Zra 50 9 ¢ controlo e de redundéncia) Operacional 12 Elevado |das condi¢Ges do material que '1 =
na Seguranga) perag Ano de 2017: compde o comboio (exemplo: caixas
- Reforco das agOes de sensibilizag&o aos Operadores quentes)
Ferroviarios (processo continuo)
Até 2015:
- Falhas nos sistemas de . - Nomeagéo _de gestor local de emergéncia
. = - Acidente Ano de 2018:
Desconhecimento de detecéo - R . ~ e R — .
P . = - Deficiente tomada de - Procedimento de articulagdo com a Proteg&o Civil (prevé a Reforgo da aquisicao de meios de
ocorréncia de eventos |- Desarticulagdo com a . . ~ i . : -
DCF B PR X 1P decisGes integrag&o de representantes da IP nas equipas do Comando | Operacional 12 Elevado |detecéo (exemplos: caixas quentes, ‘1 =
com impacto na Protecéo Civil, bombeiros e - I ~ P )
X . [N P . - Impacto reputacional da Protegéo Civil detecéo de obstéaculos, basculas)
infraestrutura/circulagéo | 6rgdos de policia -
negativo Ano de 2019:
- CCTV no sistemas de detegéo de queda de blocos (Linha
do Douro)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | R Nivel do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Antes de 2020
- Preparacéo de trabalhadores para guarnecimento de
estacdes de concentracdo (das ZC, estacdes e CCO)
Ano 2020:
- Implementag&o do Plano de Contingéncia DCF (separagéo
Quebra da capacidade estratégica das equipas dos CCO, dotag&o das estagdes de
rodutiva comF') concentrag&o com os equipamentos e ferramentas
?Im ossibil da. de de realizar necessérias e outras medidas adicionais, nomeadamente
Comrk)JOiOS para redugéo da utilizagdo de Transportes Publicos, pela
_ Necessidade de reducio disponibilizag&o de viaturas para deslocagéo de
do nivel de senico e < trabalhadores dos CCO).
impossibilidade c(j;e realizar |~ Criacéo de novo centro de trabalho no Entroncamento
altsra Ses a0 Horério em |~ Deslocagéo de trabalhadores para locais de trabalho mais
vidor < perto do seu local de residéncia
. ?m ossibilidade de - Realizag&o de testes COVID nos CCO
PerturbagGes/interrupgé | Fenémenos naturais o F;ama 50 e realizacio | Distribuicéo de EPI e realizag&o de nebulizagbes
DCF |o da atividade da extremos 1P ze gs ¢ < - Estudar cenarios de redugédo de oferta de acordo com Operacional 9 | Moderado N (-3)
empresa (Pandemias/epidemias) - Impossibilidade de diferentes niveis/zonas de insuficiéncia de pessoal
P . Ano de 2021
elaborar documentagéo . S«
regulamentar - Deslocalizagéo de trabalhadores e/ou a utilizagéo de
- Impossibilidade de alternativas de funcionamento com outros trabalhadores,
elabgrar escalas nomeadamente guarnecendo com mais pessoas das
- Acréscimo de absentismo estagOes as mesas de concentrag&o
- Impacto reputacional - Instalagéo de acrilicos de separacéo entre as mesas dos
negativo cco "
- Impacto na sadde dos - Realizar testes ao COVID para os trabalhadores dos CCO
trabslha dores de forma periédica e regular
- Novos procedimentos obrigatérios nos CCO —
obrigatoriedade efetiva do uso de mascaras; limitagdo da
utilizag&o dos espacos com definicéo de limites mais
rigorosos a lotagdo méxima de cada um deles.
- Formac&o para Operadores de Circulacdo da L. de Cascais
- Formagéo para Operador de Comando Ferroviario
Ano de 2017:
- Smart Sourcing (processo continuo)
L . Ano de 2018:
- Desvios/ incumprimento [ .
do Plano de Investimentos e |~ Estudo de soluges técnicas alternativas com todas as
Dependéncia de - Monop6lios/ oligondlios Plano Estratéqico dos unidades organicas que tém competéncia de elaborar as
fornecedor(es) / p - 90p ) g clausulas e especificacdes técnicas (processo continuo) .
DCL restador(es) de - Propriedade industrial/ 1P Transportes e Ano de 2020: Operacional 12 Elevado =
pres| intelectual Infraestruturas NP ) . .
Servicos - Desvios na qualidade - Publicacéo prévia de listagens de aquisi¢cdes anuais de
custo razoq ’ materiais (processo continuo)
P Ano de 2021:
- Trabalho desenvolvido no ambito do Grupo orientado para o
tema dos Materiais (processo continuo)
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | R Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬂsco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Operacionalizagcéo do Procedimento de Validacao de
Tréafego desenvolvido entre DCO/ DPE/ DRR
- Submetido & comisséo de negociagdes a oportunidade de
clarificar no Plano de Controlo da Qualidade a metodologia
Ineficiéncias no Deficiente avaliagao/ . . N de aferi¢éo da operacionalidade dos equipamentos e
X Pagamentos indevidos as o
processo de contagem |funcionamento dos . margens de erro admissiveis .
DCO o ; 1P Subconcessionarias - X Operacional 10 Elevado =
e classificagdo de equipamentos de contagem Remuneracio de servico Ano de 2019:
tréfego e classificagéo de trafego ¢ < - Revisdo do procedimento de validagéo de trafego
desenwvolvido entre DCO/ DPE/ DRR (com base no
procedimento j& existente)
Ano de 2020:
- Defini¢éo do Plano de auditorias de video-verificagdo
periddicas/ surpresa (processo continuo)
. Ano de 2016:
- Pagamento de juros de R . - -
- Registo de servi¢os prévio (agilizagéo da forma de .
mora . Manual de Gestéo das
- " pagamento) (processo continuo) - Y4
- Indemnizagdes pedidas Subconcessdes
A Ano de 2017:
pelas Concessionarias/ . =
- - Processo de cabimentagédo efetuado pelos controllers
" _— Subconcessionarias .
- Indisponibilidade ~ Impacto reputacional (processo continuo)
financeira ne :Etivo P Ano de 2019:
DCO Atraso no pagamento a |- Atraso na obtencéo de P . Ir?cum rimento das - Manual de Remuneracé&o das Concessoes Financeiro 12 Elevado . _
terceiros autorizag&o de pagamento obriua ges contratuais por |~ ASSUNG@0 dos custos de servigo da divida e de operagzo de Informag&o formal e antecipada, por
- Informagé&o nao disponivel artg c?as P manuteng&o das subconcessionarias (contratos de parte da _DFM, da_ inexisténcia de
(provenientes de terceiros) p Conarias/sub subconcessdo alterados) fundos disponiveis para o
CONCESSIoNariasisubconces |\ qe 2020: cumprimento dos pagamentos PPP
-SIEZ:I‘ZS %0 dos contratos |- Agilizag&o do processo de registo de servios, para p/ reporte ao IMT nos termos do
9. corregao de anomalias cumprimento do CCR.
- Incumprimento do X
Contrato IP Ano de 2022:
- Manual de Gestéo das Subconcessdes
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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]

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do

Risco

DCO

Acompanhamento e
gestdo dos pedidos de
reposicéo de equilibrio
financeiro dos Contratos
de Concesséo e de
Subconcessao

- Fonte externa a IP
(exemplo: achados
arqueolégicos, alteracdes
legislativas, pandemia)

- Incumprimento contratual
pelos
Concedente/Subconcedent
e

- Processo de
renegociagao

- Imposicdes unilaterais por
parte do
Concedente/Subconcedent
e

+/ Concluido

Pagamento de
indemnizacdes

@ Emlinha

Relatério da Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2022

Até 2015:

- Estudo das causas que deram lugar as reposigdes de
equilibrio financeiro e determinagdo do seu impacto
financeiro com propostas para mitigagao/ eliminacéo dessas
causas, quer ao nivel dos contratos e da legislag&o aplicavel,
quer ao nivel do entendimento conceptual/ doutrindrio das
causas (e seu ambito) que sao elegiveis para efeitos de
reposicéo de equilibrio financeiro (processo continuo)

Ano de 2016:

- Informacéo a Tutela e as Entidades Reguladoras da
indispensabilidade de audicédo prévia das entidades gestoras
dos contratos de Concesséo/ Parcerias Publico-Privadas e
da prépria Unidade Técnica de Acompanhamento de Projetos
relativamente a diplomas que possam impactar sobre as
atividades concessionadas/ subconcessionadas

Ano de 2017:

- Sensibilizag&o do Governo *

Ano de 2018:

- Assuncéo parcial dos pagamentos contratualmente devidos
no ambito dos Contratos de Subconcesséo Alterados**, em
risco de REF

Ano de 2019:

- Recurso a assessoria externa nas vertentes juridica e
financeira

- Manutenc&o do arquivo, de acordo com IP.IT.018

Ano de 2021:

- Implementada parcialmente a Nova ferramenta de gestéo
documental

- Reforgo/rejuvenescimento de recursos humanos para
fungédo de modelagéo financeira (1 técnico)

- Continuo report de informagé&o sobre pedidos de REF
(factos e valores) a UTAP/DPC

(0 Data revista N Nowvo controlo

Regulagéo e

Compliance

RI N|v_e| do
Risco
Pxl
Inerente
E Eliminado

Controlo a implementar

Var.

Revisdo da atual funcéo de Gestor
de Contrato de Concesséo e
Subconcesséo

Prestacédo de servigos para
recuperagao de informacgéo do
SIGA para o sistema SAP (DMS)

Adaptagéo da nova ferramenta de
Gestdo documental as necessidades
da DCO

Elaboragéo em tempo Util de
andlises da procura e projegdes de
tréfego para avaliagédo/validag&o dos
pedidos de REF
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K.

Empresas Categoriado | RI Nivel do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Inadequag&o/ Ineficiéncia
das aplicacdes
- Alteragao das aplicacdes
de apoio a atividade da Adaptag&o da nova ferramenta de
DCO - exemplo: Gestéo Gestdo documental as necessidades | E
documental; eContratos da DCO
- Auséncia de contrato de
manutencéo para a atual
aplicagéo
- Ineficiéncias de Gestao Até de 2015:
Documental ~ IR
 Interruncio de - Manuteng&o do arquivo fisico
pe - Falhas em processos de Ano de 2017:
carregamento de histdrico o L I - o
A reposi¢éo do equilibrio - Identificagdo dos requisitos aplicacionais de acordo com as ~ X
- - Insuficiéncia/ineficiéncia . . ~ . Prestacédo de servicos para
Perda de histérico de S financeiro de Concessbes/ |necessidades da DCO - < . «
DCO . ~_|da aplicacao gestor IP L Tecnolégico 10 Elevado |recuperacédo de informacéo do N =
processos/ informagéao em processos litigiosos Ano de 2019: :
documental ~ - ~ e we: ~ SIGA para o sistema SAP (DMS)
A referentes a reclamagfes |- Alteracdo/ adaptacéo da aplicacéo "Sistema de Gestéo de
- Diversificagéo de ) ) PO N ~
L de entidades e particulares |Subconcessfes" - introdugé&o das alteragdes decorrentes dos
aplicacdes em que se B
i - contratos renegociados
tramita documentagao/ ~ A
A - Manuteng&o do arquivo, de acordo com IP.IT.018
pareceres (Ex: aplicagdo de
Stakeholders (AGS) da
DRP, tratamento de
documento referente ao . ) ~
Revisdo do workflow de circulagdo
mesmo assunto/ processo de informaco entre diferent
na AGS e no DMS, eA 0~ agao e ~e erentes N
o aplicacdes de gestio documental
dificuldade da SG em DMS & AGS
perceber qual a UO para ( € )
quem distribuir a
documentag&o)
Elaboracéo em tempo Util de
andlises da procura e proje¢des de
tréfego para avaliagéo/validagéo dos
- AlteragGes legislativas com Ano de 2016: pedidos de REF e estimativa de '1
impacto nos tarifarios em - Identificacdo de fontes de remuneragéo alternativas impactos associados a novas
vigor (processo continuo) medidas legislativas e/ou alteragdes
L - & i X - ori idas i i i dos sistemas de portagem.
Diminuicao das P_res_,scN)es p0_I|t|cas~para a Perda de Receita de Observatério das medidas introduzidas noutros paises B portag
DCO X atribuicéo de isengédo de IP Ano de 2017: Negdcio 10 Elevado =
Receitas da IP Portagem o P A .
portagens - Realizag&o de andlise interna (DME), com vista & criagé@o Proposta de constituicao de Grupo
- Alteragao do mecanismo de Grupo de Trabalho com o objetivo de apresentar a de Trabalho para Identificagéo de
de atualizagdo anual das proposta de revisdo do modelo da Contribuicéo de Servigo novas componentes de
taxas de portagem Rodoviario financiamento e/ou otimizag&o das |
previstas no contrato (e subsequente
proposta de alteracéo da Base 3 do
CCRR).
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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]

I]ESEE Categoriado | RI N2l cls .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco PxI Risco Controlo a implementar Var.
impactadas Inerente
Continuacé&o da operacionalizagéo
Ano de 2016: da verséo 2.0 do Sistema de .
- Definig&o e monitorizagéo dos niveis de servigo de Controlo Reporte e Auditoria de
cobranga implementado apenas na A21 e Tunel do Mar&o Portagens
- Ineficécia dos processos (dependéncia direta da IP, com total grau de autonomia)
de billing = . (processo continuo)
N - Envio tardio de transacdes - Redugdo da receita Ano de 2017: . .
Ineficiéncias do cobrada - - - o X - Reforgo/rejuvenescimento de
DCO para cobranca 1P - Defini¢éo de requisitos, em matéria de niveis de servigo de Negécio 12 Elevado . =
processo de cobranca o - Aumento dos custos de - N « recursos humanos
- Ineficécia do processo de cobranca cobranga, no CE que servird de base a contratacéo de
cobranga (voluntaria/ prestacéo de servigos de cobranca de portagens na A23
coerciva) Ano de 2020:
- Reforgo de recursos humanos (1 estagiario) - dedicado a
operacionalizac&o da vers&o 2.0 do Sistema de Controlo Proposta de atualizagao/revisao do
Reporte e Auditoria de Portagens processo de Revenue Assurance L
Ano de 2016: Operacionaliza¢g&o do MOM e do
- Andlise de discrepancias e/ ou grandes variagdes face ao PCQ envolvendo:
- Incumprimento dos histérico de dados reportado (processo continuo) - Elaboragéo d? plano de reposicéo
parametros definidos no Ano de 2019: dos padres minimos quando
Contrato de Concess&o por - Enforcement do Processo de segmentag&o da Rede junto aplicavel; @
parte das diversas UO do Instituto da Mobilidade e dos Transportes - ImplementagZo das actividades
intervenientes nos mesmos - Proposta de revis&o dos indicadores da Sustentabilidade necessarias para o cumprimento do
- Falta de fiabilidade da Ambiental junto do Instituto da Mobilidade e dos Transportes MOM e do PCQ; )
informag&o - Multas contratuais / Ano de 2020: - Implementag&o de mecanismo de
- RestrigBes orgamentais Penalidades - Conclus&o do Processo de segmentagdo da Rede junto do registo e reporte ao Concedente.
Incumprimento das - Insuficiéncia de recursos - Falhas nas condi¢des de |Instituto da Mobilidade e dos Transportes
obrigagGes - Desalinhamento dos seguranca e circulagao - Constituic&o de estrutura dedicada & gestéo do contrato de x
. . ] R M ~ Regulagédo e _
DCO |estabelecidas no indicadores e IP - Envio de informacé&o concessdo Compliance . L =
Contrato de Concesséo |procedimentos da incorreta para os - Reforgo de recursos humanos P Desenvolwmfento ,da aplicagéo SGS,
Rodoviaria da IP organizago Stakeholders Ano de 2021: por forma a incluir o controlo das @
- MOM e PCQ desajustados - Efeito reputacional - Assessment junto das UO intervenientes para Identificag&o obrigagfies que resuitam do Contratn
- Divergéncias na negativo dos constrangimentos com impacto no cumprimento dos de Concess&o Rodoviario da IP
interpretacédo do Contrato indicadores/parametros do Contrato de Concesséo
de Concesséo Ano de 2022:
- Incumprimento das - Revisdo do Manual de Operagéo e Manutengéo (MOM) -
subconcessionarias adaptacéo a segmentagdo da Rede e reviséo de
- Processo de procedimentos e submisséo & aprovagao do IMT Revis&o do Processo "PN.02.02 -
renegociagao - Revisdo do Plano de Controlo e Qualidade (PCQ) - Gestao Contrato Concesséo com o .
adaptacéo a segmentagao da Rede e revisdo dos padrées Concedente”
minimos, e submisséo a aprovacéo do IMT
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Atraso no cumprimento
dos prazos definidos na
Resolucéo de Conselho de
- Atrasos na execugé&o dos Ministros 45/2021
% . Proj Emprei r - Potencial per recei
Interrupcéo da atividade ojetos & = preitada para otencial ee da de receita Ano de 2021: = I
¥ reformulagéo do parque - Perturbagé&o no regular ~ - Adaptagéo e reabilitacéo do Parque
DCO |do Terminal da 1P . - Nomeagéo de coordenador de processo para Negécio 12 Elevado ‘1 =
norte funcionamento do Norte da Bobadela
Bobadela A - acompanhamento de todas as etapas do processo
- Insuficiéncia de recursos transporte ferroviario de
humanos mercadorias na Area
Metropolitana de Lisboa
- Efeito reputacional
negativo
Até 2015:
- Incluséo de penalidades em caderno de encargos
(processo continuo)
- Falta de recursos - Homogeneizacg&o e especializacdo dos Cadernos de
humanos e financeiros das Encargos (processo continuo)
empresas projetistas Ano de 2017:
- Deficiéncias do cadastro - Revisdo do procedimento de reviséo de projeto
dos servigos afetados - = - Reforgado o acompanhamento do projeto pelo cliente,
. = . - Deficiente execugéo da . . ) .
- N&o integrag&o no projeto X " através de reuniées mensais (processo continuo)
L - obra (desvios de qualidade - A
de obrigagdes legais (por - Reunides mensais de acompanhamento com a tutela
- . I e/ou custo e/ou prazo) .
Deficiente desempenho |exemplo: especificagbes de ~Trabalhos complementares (processo continuo)
DEA |dos prestadores de interoperabilidade P N p_ - Seminario IP/ Projetistas Operacional 10 Elevado =
) P - Perda de financiamento . -
Servicos ferroviaria) comunitario - Acompanhamento do Prestador de servicos/ Projetista
- Indisponibilidade de . (processo continuo)
- - Impacto reputacional = . . e x
equipamentos para efetuar negativo - Adocéo de procedimentos de pré-qualificagdo (processo
levantamento das condi¢des 9 continuo)
no terreno Ano de 2018:
- Falta de recursos na - Metodologia que estabelece os critérios para Reviséo de
gestao do contrato Projetos incluidos no Programa Ferrovia2020
- Falhas de monitorizagéo - Metodologia de qualificacdo e avaliagéo de fornecedores/
prestadores de servigos/ empreiteiros
Ano de 2021:
- Revisdo do caderno de encargos
- Desvios de qualidade,
Zzs;z;prazo na execucdo |, 1o s016:
s . . - Definicéo do Processo de Negdcio PN.04.01 - Gestéo de
- Deficiéncias de interface - Trabalhos a mais/ erros e . .
- Investimentos (foco Grandes Investimentos/
com a DEA e IPE omissdes Empreendimentos)
Deficiente qualidade e/ |- Dificuldade na - Atraso no langamento dos P — .
I . N Ano de 2017: - Ligagé&o entre as atividades do PGl
DEM |ou atraso na entrega estabilizagdo de objeto e IP/IPP procedimentos de . - Operacional 12 Elevado | o N =
. s ) . - Revisdo do Manual da organizagéo (intra Direcdes)
dos projetos ambito dos projetos empreitada . - ~
: - Reunides periddicas de coordenacéo DEA/ DEM (processo
- Incapacidade de resposta - Prolongamento das fases continuo)
dos projetistas de contratagdo i . "
X - Reunides mensais dos Gestores dos Empreendimentos com
(esclarecimentos) L )
) ~ a DEA e projetistas (processo continuo)
- Desvio da execucao
or¢amental
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

eSS Categoriado | RI vz ee .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) - PxI Risco Controlo a implementar Var.
impactadas Inerente
- Dispers&o de informagéo - Atraso/ fraca qualidade da Monitorizag&o do impacto da
em varias aplicagdes informagZo de reporte implementag&o do Planeamento L
- Interag&o com vérias UO - Incapacidade de antecipar Global Integrado
(DCI/ DPC/ DPE/ DCL) desvio (fisico e financeiro)
- Insuficiéncia/ineficiéncia na execucgédo do Ano de 2017:
Falhas na informagdo da aplicacao de suporte : investimento - Acompanhamento financeiro dos empreendimentos por Corregdes 4 aplicago de gesto
DEM ~ PGI (mddulos especificos IP - Dificuldade no parte da DPC (processo continuo) Tecnoldgico 10 Elevado E =
de gestdo K documental
para planeamento e planeamento e no Ano de 2020:
acompanhamento de acompanhamento da - Planeamento Global Integrado
empreitadas), Sistema de execugéo do plano
Gestéo de Licenciamento; - Dificungde na Prestagdo de senigos para
nova ferra~menta de N lrastreabllldade da recuperagdo de informagéo do N
contratagdo; eMateriais informagéo SIGA para o sistema SAP (DMS)
- Incumprimentos
contratuais e da legislagéo
na fase de execugéo da
empreitada Até 2015:
- Erros e omissdes de - Implementac&o das recomendacdes das auditorias do
Reducéo do projeto Tribunal de Contas Nacional e Europeu (processo continuo) = =
) . - ~ L i Formagé&o em gestéo da fase de
financiamento - Alterag6es no N&o maximizagéo do Ano de 2019: execucio dos contratos de
DEM |comunitario por planeamento 1P potencial de financiamento |- Formag&o em gestéo da fase de execucé&o dos contratos de |  Financeiro 15 Elevado empreitada e de prestagio de '1 =
aplicagéo de corregBes |- Ultrapassagem dos limites comunitario empreitada e de prestacéo de servicos .
) ) . . Servicos
financeiras temporais do quadro de Ano de 2021:
financiamento - Formacéo em gestdo da fase de execugéo dos contratos de
- Aumento de litigancia empreitada e de prestacéo de servicos
judicial por iniciativa dos
concorrentes/empreiteiros/p
restadores de servicos
Ano de 2017:
- Redefinigao do Plano de |- Estabilizago do calendério do projeto Monitorizagé? do impacto da
- Por indicacsio do acionista Investimento - Reunides periédicas com a Tutela (processo continuo) implementag&o do Planeamento @
icagac - Desvio/ incumprimento do |Ano de 2019: Global Integrado
- Por solicitagbes externas Plano Estratégico dos - Alargamento do ambito de prestagdes de servigos
DEM |Alteracdes aos Planos |a DEM nao programadas IP/IPP K Negécio 12 Elevado =
- Replaneamento devido a Transportes e Ano de 2020:
introducao do PRR Infraestruturas (PETI3+/ - Planeamento Global Integrado ) )
Ferrovia 2020 / PNI 2030/ |- Reforgo/rejuvenescimento de recursos humanos Reforgo/rejuvenescimento de ‘
PRR) Ano de 2021: recursos humanos
- Reforgo/rejuvenescimento de recursos humanos
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pxl Risco Controlo a implementar Var.
impactadas Inerente
- Falta de recursos e das
competéncias necessarias
- Falta de articulacéo entre
I—D ;Z;‘;(r;r?c?rsa na obtencgédo de Até 2015: Monitorizacdo do i d:
visto do Tribunal deg Contas - Monitorizag&o dos prazos (processo continuo) . or;ltonzaga? g T;Iaacto a
- Restricdes orcamentais - Definigéo de templates gpberlnlentagag 0 Planeamento "
< < - Ficha IP Best Practices obal Integrado
- Prazos no processo de i
contratagdo superiores ao Ano de 2016:
lanea dc(); P - Desvios/ incumprimento |- Reunies de acompanhamento com a DCL (processo
P ~ do Plano Estratégico dos  |continuo)
- Atraso na contratagéo de ; = )
N L Transportes e - Diwulgagéo do Service-Level Agreement da DCL
Atraso na realizacéo Fiscalizacdo
. A Infraestruturas (PETI3+/ Ano de 2017: )
DEM |dos empreendimentos |- Aumento de litigancia IP ; S Operacional 115 Elevado =
P M P Ferrovia 2020 / PNI 2030) e |- Reforcado o acompanhamento e priorizag&o dos processos
na fase de contratagéo |judicial por iniciativa dos o ~ .
Plano de Proximidade de contratag&o (processo continuo)

concorrentes N R

A - Perda de financiamento  |Ano de 2018:
- Insuficiéncia/ineficiéncia o . o

C X comunitario - Outsourcing do processo de contratualizagéo
das aplicagéo de suporte : . X N
PGI (médulos especificos - Revisdo das minutas tipo

ara Ianeamentg e Ano de 2020:

para p - Planeamento Global Integrado Aplicacéo de correcdes e melhorias | .
acompanhamento de ~ N ~ [

. - Nova ferramenta de contratag&o a nova ferramenta de contratagao
empreitadas) e nova s %

- - Revisdo do Manual de Contratagéo

ferramenta de contratagdo
- Falta/atraso da
autorizag&o da despesa
(plurianuais)
+ Concluido @ Emlinha O Data revista N Novo controlo E Eliminado
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.

DEM

DEM

Atraso na realizagao
dos empreendimentos
na fase de execugéo

Atraso do processo
expropriativo

- Falta de recursos e das
competéncias necessarias
ao acompanhamento
contratual

- Falta/inadequacé&o do
projeto

- Atrasos na certificagéo
(Notified Body) e da
entrada ao servico

- Atraso na consignacao

- Falta de articulag&o entre
DiregBes

- Deficiente programagé&o
dos trabalhos

- Deficiente faseamento
construtivo face a
disponibilidade da rede

- Gestao fraudulenta de
contratos

- Deficiente coordenagé&o/
gestdo da fiscalizagdo

- Aumento de litigancia
judicial por iniciativa dos
empreiteiros/prestadores de
Servicos

- Incapacidade do
empreiteiro/prestador de
Servicos

- limitagGes a circulagéo e
transporte de materiais e
prestagdo de servigos em
consequéncia de restricdes
decorrentes da pandemia
Covid-19

- Atraso nos licenciamentos
(ambientais, arqueoldgicos,
entre outros)

- Inadequada observancia
pela IPP do planeamento
associado ao
empreendimento

- Atraso na emissao da
Declaragdo de Utilidade
Publica

+/ Concluido

IP/IPP

IP/IPP

- Deficiente execugéo da
obra (desvio de prazo e
custo)

- Desvios/ incumprimento
do Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030) e
Plano de Proximidade

- Perda de financiamento
comunitario

Desvios/ incumprimento do
Plano Estratégico dos
Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020 / PNI 2030) e
Plano de Proximidade

@ Emlinha
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Até 2015:

- Monitorizagé&o regular dos prazos (processo continuo)
Ano de 2017:

- Acompanhamento da fase de projeto pela DGE (processo
continuo)

Ano de 2019:

- Padronizagéo dos critérios a utilizar pelo Gestor do
Empreendimento

Ano de 2020:

- Planeamento Global Integrado

- Reforgo/rejuvenescimento de recursos humanos

Ano de 2018:
- Acompanhamento e priorizacdo dos processos de
expropriagéo (processo continuo)

P

() Data revista

Operacional

Operacional

N Nowo controlo

15

Elevado

10

E Eliminado

Elevado

Monitorizag&o do impacto da
implementac&o do Planeamento
Global Integrado

Reforgo/rejuvenescimento de
recursos humanos
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Aumento do custo
associado
- Atraso nos processos de
- Informag&o errada do contratagao
o - Concursos desertos e
projetista : Ano de 2017:
. necessidade de langamento .
- Desconhecimento das f - Acompanhamento da fase de projeto pela DGE (processo
L de novo procedimento "
condicdes do mercado continuo)
= - Reescalonamento do .
- Formacéo de prego base . N Ano de 2018: e .
- = investimento e nova X L Monitorizag&o do impacto da
Deficiente formacédo do |baseado em consulta de ~ - Sistema geral de rdbricas . . ~
DEM . P ) IP/IPP or¢camentagéo Operacional 10 Elevado |implementacdo do Planeamento '1 =
preco base informacgdo nao atualizada/ - ~ Ano de 2020:
. - Deficiente execucao da Global Integrado
incompleta obra - Planeamento Global Integrado
- Morosidade na publicagéo ] " Ano de 2022:
; ~ - Desvios na qualidade, . ' s
de portarias de extensdo de - Utilizag&o da lista de pregos unitarios de concursos
) g custo e prazo da obra - ; . L
encargos plurianuais . anteriores associados ao sistema geral de rabricas
= - Trabalhos a mais
- Inflagéo elevada :
- Impacto reputacional
negativo
- Perda de fundos
comunitarios
- Incorreta definigéo de
prazo e/ou prego - Desvios/ incumprimento
- Mercado sem capacidade do Plano Estratégico dos
de resposta para ate_nder Transportes e Ano de 2016:
Incapacidade do em tempo e em qualidade Infraestruturas (PETI3+/ - Sistemas de qualificagéo
DEM as exigéncias no plano de IP/IPP  |Ferrovia 2020 / PNI 2030) . Operacional | 15 Elevado =
mercado ) A ) . - Informar o mercado das necessidades futuras (processo
investimentos, Plano - Desvios na qualidade, continuo)
Estratégico dos Transportes custo e prazo da obra
e Infraestruturas (PETI3+/ - Impacto reputacional
Ferrovia 2020 / PNI 2030 / negativo
PRR)
- Incapacidade de
negociacédo
- Especificidade técnica ) SUJEIQaCl ao_ preco imposto
. - Dependéncia da
A - Reduzido mercado " .
Dependéncia de . L disponibilidade do .
nacional (empreiteiros/ Até 2015:
fornecedor(es) / fornecedor/ prestador de -~ .
DEM fornecedores/ prestadores 1P X . - Reunides de acompanhamento com a DCL (processo Operacional 10 Elevado =
prestador(es) de ] servicos/ empreiteiro "
; _ de servigos) P continuo)
servigos / empreiteiro(s) . - Especificages técnicas
- Incapacidade dos ~ .
n&o concorrenciais
fornecedores =
- Inflagdo dos precos
- Indisponibilidade no
fornecimento
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Critérios de avaliagdo
pouco robustos e
adequados ao
procedimento ) Até 2015:
- Inadequada pré- L . ~ .
L - Desvios/ incumprimento |- Incluséo de penalidades em caderno de encargos
qualificagéo L .
o« do Plano Estratégico dos  |(processo continuo)
- Incorreta valorizag&do na N I
- L Transportes e - Homogeneizag&o e especializagéo dos Cadernos de
Deficiente desempenho |fase de avaliag&o propostas .
dos prestadores de ou de habilitacio Infraestruturas (PETI3+/ Encargos (processo continuo)
DEM |€9SP ¢ habiliag IPIIPP  |Ferrovia 2020 / PNI 2030) |Ano de 2016: Operacional | 12 | Elevado =
servigo/ fornecedores/ |- Adjudicatérios com falta ) . X e .
- - P - Desvios na qualidade, - Sistema de qualificag&o de empreiteiros
empreiteiros de capacidade técnica ou .
financeira custo e prazo Ano de 2018:
- Inadequacio dos - Impacto reputacional - Metodologia de qualificag&o e avaliag&o de fornecedores/
naced . < ) negativo prestadores de servigos/ empreiteiros
adjudicatarios selecionados - Alteracao legislativa (bad past performance)
- Acompanhamento ¢ 9 pastp
(gestao/fiscalizagéo)
deficiente das prestacdes
de servico/ empreitadas
Até 2015:
- Obrigatoriedade de apresentagéo pela fiscalizagéo de
proposta de validagéo dos trabalhos a mais e/ ou erros e
- - Desequilibrio no contrato  |omissdes, a IP (processo continuo)
- . .. __~ |- Deficiente .
Deficiente identificac&o acompanhamento pela (custo/ prazo) Ano de 2018:
de trabalhos a mais fiscaligac;éo p - Aumento dos custos com |- Obrigatoriedade, prevista no caderno de encargos, de
DEM (complemeﬁta[es) efou | Deficiente gestio da P a empreltada_ ) apres.entetqao pela fiscalizacao _de justificacao tecr.uc.?/ Ieg\al, Operacional 12 Elevado Assessona} juridica para apoio aos ‘ _
erros e omissdes fiscalizacio - Cortes no financiamento  |e aceitag&o dos trabalhos a mais e/ ou erros e omissdes, a Empreendimentos
durante a execucéo da ) .A“: - ) comunitario 1P
. - Deficiéncia de projeto . :
empreitada . PR ; - Servigos a mais de Ano de 2019:
- Circunstancias imprevistas A x = =
fiscalizagéo - Formacéo em gestdo da fase de execugéo dos contratos de
empreitada e de prestagéo de servicos
Ano de 2020:
- Assessoria juridica para apoio aos Empreendimentos
- N&o detegcdo atempada de
- Insuficiéncia de meios falhas na infraestrutura
internos para a recegéo de (agravamento das
materiais nomenclaturados condigbes de seguranca e Defini¢&o de gui&o de rececéo de
Deficiente rececio de |~ Deficiente de conservagéo/ material em obra com vista ao
DEM . N acompanhamento pela 1P manutencgao) Operacional 12 Elevado |cumprimento de requisito '1 =
materiais em obra e . T - .
fiscalizag&o e/ou projetista - Realizacao de atividades assegurado pelo sistema de
- Inexisténcia ou deficiente de manuteng&o/ inspegao qualificacéo
planeamento na fase de inadequadas
rececdo de materiais - Incumprimento do prazo
da obra
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | R Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬂsco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Deficiente capacidade de Reforgo da frota automoével ‘
'"lerEf_";aO face as ~ |Ano de 2016: operacional afeta &8 DEM
necessidades operacionais "
~ . ; X - Reunides de acompanhamento com a DCL (processo
- Néo fornecimento - Desvios na qualidade, "
. continuo)
atempado de materiais custo e prazo da obra .
(DCL) - Indisponibilidade da Ano de 2017:
Falta/ indisponibilidade . . P - Partilhar antecipadamente com a DCL o planeamento das =
L - Deficiente infraestrutura . . . L. Contratagdo de alugueres
de materiais/ . o« . atividades antecipando necessidades dos varios . . X
DEM . aprovisionamento (DCL) IP - Aplicac&o de penalidades . .. . Operacional 12 Elevado |temporérios de viaturas (em .1 =
equipamentos/ outros L ; - equipamentos/materiais (processo continuo) N . .
R - Insuficiente articulagéo (pelos Operadores) substituicdo & medida anterior)
meios ~ .~ |Anode 2018:
com a DAM e DRF - Atraso ou nao realizacdo - L .
L ~ . - - Parceria com a DAM/DRF para suprimir necessidades
- Insuficiente frota das ac¢des de investimento
. ~ . ~ atempadamente
automével - Nao realizacéo de acdes X
de inspegédo que antecedem Ano de 2020:
a entrega da infraestrutura | Renovagéo da frota automdvel operacional afeta @ DEM Implementaco de ligago entre o "
a exploracéo PGl e a Gestao de Materiais
Incumprimento da - Falta de conhecimento de
P ~ normativos internos, Ano de 2016:
regulamentagédo de I . e -
. nacionais e europeus - Incumprimento legal - Processo de qualificagdo mandatério quanto ao
seguranca, saude e ~ - : e« x
. . - Falta de formacéo - Impacto reputacional conhecimento da Legislag&o/ Regulamentos/ Normas Regulagédo e _
DEM |ambiente, interna e - 1P X i 12 Elevado =
especifica negativo Ano de 2017: Compliance
externa pelos e X ~ I ~ )
restadores de servigos/|” Desadequada qualificagio - Coimas/ multas - Acdes de sensibilizag&o e formacéo a terceiros das normas
p e X de empreiteiros ou e regulamentos internos (processo continuo)
empreiteiros/ terceiros .
prestadores de servicos
Criag&o de um registo partilhado de
Falta/ atraso na emisséo verificagéo do ponto de situagao da
recer| N Desvios no pr Regulaca missé recer nti
DEM dfz pg ecer(es) Fatores externos & [P P esvios no p azp e/ou egul agao e 10 Elevado emissao de pareceres de e~ tidades ‘ _
técnico(s), por parte de custo da empreitada Compliance que condicionem a execugéo do
entidades externas contrato (com eventual emisséo
automatica de alertas)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado

Relatério da Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2022

35




K.

Empresas Categoriado | R Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pxl Risco Controlo a implementar Var.
impactadas Inerente
- Desalinhamento financeiro
e temporal dos Melhoria nas aplicagdes PGl e ‘
cronogramas financeiros de GCEmpreitadas
contratos, com perda de
- Falta de ligagao, eficaz e eficécia e perda de
o o picaiorn g
Dificuldade/Atraso/Erros| 2P C 2606 - prog < Licenciamento
~ - GCEmpreitadas - SAP das necessidades de .
na gestdo de atividades L ~ o Ano de 2021: .
DEM . - Aplicacéo IP-Gestéo de P tesouraria; s . ~ Operacional 10 Elevado =
e emissao de . - o N - AGS - Aplicacao de Gestao de Stakeholders
arecer(es) técnico(s) Licenciamentos - Dificuldade em visualizar L ~
P - Insuficiéncia/ineficiéncia Processos conexos; Corregles a aplicagéio de gestéo |
da aplicagao gestor - Dificuldade em manter o documental
documental tempo de resposta dentro
do prazo; s Prestacé&o de servigos para
- Transtornos na eficacia da = . =
issao de resposta da recuperagao de informacgéo do N
Emissao SIGA para o sistema SAP (DMS)
DEM,;
- Falha no planeamento das
necessidades de
financiamento
- Falha na captagéo das
fontes de financiamento
com impactos na liquidez
disponivel para fazer face
as responsabllldades Até 2015:
assumidas (por ex.: cortes - Falta de verbas para ~ ! : —
o ; - - Elaboracéo de Plano Financeiro no ambito do Plano de
orgamentais imprevistos, assegurar o cumprimento -
A L A Atividades e Orgamentos
nao disponibilizacdo pela de todas as obrigagdes e I . .
. L X - Monitorizagé@o mensal das necessidades de tesouraria
tutela de fundos disponiveis, compromissos futuros .
~ ~ - (processo continuo)
nao aprovacéo do OE) - Impacto reputacional . i s e x
- Falha no negativo - Reporte mensal de informagéo financeira a Diregao-Geral
DFM |Falta de liquidez acompanhamento das Todas - Restrigbes da atividade do do Te_sou.ro e~F|nanga’s (pr0063§9 connnup) Financeiro 15 Elevado =
. - Monitorizag&o dos niveis de divida de clientes (processo
necessidades de Grupo IP .
X : continuo)
financiamento - Default e Cross-Default da S . . .
% o P - Sensibilizag&o do acionista para o incumprimento dos
- Atrasos na concesséo de divida IP (e Agéncia de ; ! .
. ~ : compromissos assumidos pela IP (processo continuo)
moratdrias e outras Gestéo da Tesouraria e da Ano de 2017:
operag0es pelo acionista Divida Publica) ) L = -
PO " = . - Indicador relacionado com a Recuperacé&o de crédito
(consequéncia a nivel de - Reducéo do rating da IP ~ X R
- Prospecao/ estudos de novas fontes de financiamento
cross-default)
- Constrangimentos
decorrentes da pandemia
Covid 19 (quebra de receita
nao acomodavel pela
subexecugdo da despesa
implicando medidas
legislativas adicionais)
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | R Nivel do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Assuncéo de - Incumprimento legal
responsabilidades - Pagamentos nao Até 2015:
incompativeis com fundos atempados - Validagéo automética da existéncia de fundos disponiveis
DEM Registo de compromisso |disponiveis P - Pagamento de juros (processo continuo) Regulagédo e 15 Elevado _
sem fundos disponiveis |- Atraso na disponibilizag&o - Comprometimento da Ano de 2017: Compliance
de fundos execucdo de atividades - Sensibilizagéo da entidade coordenadora (processo
- Atraso na aprovacao do - Demora no processo de  |continuo)
OE cabimentacédo
- RestrigGes legais/
orcamentais Até 2015:
- Planeamento desajustado - . - Reunides e interagdes no ambito do controlo de
h - Restrigbes orgamentais )
das necessidades g performance (processo continuo)
= (em exercicios futuros)
- Inadequagéo do prego- R . Ano de 2017:
- Incapacidade de antecipar o . =
base ) ~ - Descentralizag&o da cabimentag&o nos controller
a implementagé&o de < ~ %
- - Atraso no processo de : : - Atuacéo dos controllers na gestéo/ afetagéo das verbas
Insuficiente grau de contratagéo medidas corretivas na disponiveis (processo continuo)
DPC |execugdo do Plano de < - Todas execugéo do plano p_ ~ P - . Financeiro 12 Elevado =
L - Atraso na execucgéo ; - Articulag&o com o acionista (processo continuo)
Atividades e Orgamento . . - Desvios de custos e/ou .
- Incapacidade/auséncia de razo Ano de 2018:
resposta do mercado P N - Ajustamento do Plano de Atividades 2018/ 2020 em fungdo
o . - Menor eficiéncia na
(projetistas e empreiteiros) estio da Rede do orgamento aprovado em sede de Orgamento do Estado
- Aplicacéo de cativagGes 9 . (processo continuo)
h Rodoferroviaria o x
- Constrangimentos - Processo de atualizagdo mensal do planeamento e
decorrentes da pandemia projecdes financeiras (processo continuo)
Covid 19
Ano de 2016:
. - Isolamento dos efeitos das reclamagdes com valores em
- Diferencas de ~ - P ~ X .
interoretaco dos - Reducéo da remuneracéo |divergéncia, de forma a néo contaminar os resultados globais
pretag da IP via prestacao dos (processo continuo)
) . Operadores face aos . g . A
Divergéncia na S servigos ferroviarios no - Acompanhamento dos processos de divergéncia (processo
< . principios e regras de o o ) - _
DPE |faturag&o dos servigos . ] IP dominio do Diretério de continuo) Negdcio 10 Elevado =
valorizag&o dos servigos .
prestados P Rede Ano de 2017:
ferroviarios prestados pela L . s =
P - Aumento de valor em - Iniciativas direcionadas com vista a resolugdo de
. divida divergéncias e recuperacéo de crédito (processo continuo)
- Falta de arbitragem A . RN
- Recurso para instancias regulatérias e/ ou judiciais
(processo continuo)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pxl Risco Controlo a implementar Var.
impactadas Inerente
- Falta de informag&o ou
insuficiente qualidade da Até 2015:
mesma para elaboracéo ~ - Monitorizag&o da atividade/ desempenho da infraestrutura
% - IntervengGes na .
dos Planos de Manuteng&o, . ~ (processo continuo)
X infraestrutura néo
- ] por exemplo, relativa ao Ano de 2017: A .
Deficiente qualidade R adequadas - ) o Anédlise/ Desenvolvimento/
estado da infraestrutura . - Acdes de melhoria decorrentes da reviséo de planeamento . o
DRF |dos Planos de . ~ Todas - Impacto ao nivel da X Operacional 12 Elevado |atualizagdo de ferramenta .1 =
~ - Falta de integragéo dos I ) - Ano de 2019: ) I
Manutencéo . . P fiabilidade e disponibilidade R . « informatica adequada
sistemas informéticos de ; - Melhoria do tratamento da informagéo constante nos
[ da infraestrutura, bem como| .. = =
suporte & atividade aumento de custos Sistemas de Informag&o da Manuteng&o (SIGMA)
manutengdo (SIGMA, Ano de 2021:
eContratos, eMateriais, - Aplicagéo IP GisMobile
eAparelhos, outros)
Ano de 2016:
- Outsourcing da execucdo na especialidade via
Ano de 2017:
- Falta de colaboradores e ) Forma(;aq (proggsso continuo) . -
N - Outsourcing (atividades de execucéo, via e catenaria)
competéncias para as )
atividade de manutencao (processo continuo)
(inspegéo, execu éog Ano de 2018:
nspeg .’ 30, - Intervengdes na - Reforco de recursos humanos
fiscalizag&o) . = .
Deficiente inspegao, - Necessidade de infraestrutura néo Ano de 2019: Reforgo/rejuvenescimento de
DRF ~ .p 9. - o Todas adequadas - Reviséo dos contetdos formativos ajustando-os as Operacional 16 Elevado correl .1 =
execucdo e fiscalizagéo |certificagdo para exercer as ) P X recursos humanos
~ . - Incumprimento dos Planos |exigéncias atuais
fungdes de Diretor de ~ o«
Fiscalizacio de Manutengdo - Substitui¢&o de recursos humanos (30 colaboradores para
1285 as areas operacionais) *
- Pedidos de outras : - .
. a ~ - Reforgo de outsourcing (atividades de execug&o, via e
unidades organicas nao .
laneados catenéria)
P Ano de 2020:
- Reforgo/rejuvenescimento de recursos humanos
Ano de 2021:
- Reforco/rejuvenescimento de recursos humanos
Aquisicdo de Veiculo de &
. Até 2015: Conservacéo de Catendria -~
- Cortes orgamentais ~ .
- Avarias nos equipamentos - Renovacdo de meios
- Desvios na qualidade, Ano de 2018:
" . - Tempos elevados de - . P
Indisponibilidade de ~ custo e prazo - Substitui¢&o de equipamentos (por exemplo portateis) ~
X . |reparagao i - . Adaptacéo de segunda de duas
equipamentos de apoio ~ . ) - Indisponibilidade da (processo continuo) . ! . p
DRF N - Inadequag3o da tipologia | IP/IPP/IPT |, X Operacional | 10 Elevado |dresines em Veiculo de [ =
para agdes de N infraestrutura Ano de 2020: o . -
~ da atual frota afeta & ~ L ~ ~ e« . Conservagédo de Catenéria
manutengéo L ~ - Néo realizagédo de acdes |- Renovacgdo da frota para a fiscalizagcéo de empreitadas
atividade de manutencao/ - =
e - de inspegdo Ano de 2021:
fiscalizac&o (Pickup vs. - A . .
Swv) - Adaptacao de primeira de duas dresines em Veiculo de L . X
Conservagao de Catenéria Revisdo da tipologia Qa frota,
quando do estabelecimento de novo '1
contrato
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
Ano de 2017:
- Antecipagé&o da comunicag&o das necessidades dos
materiais (as necessidades do ano n+1 devem ser
apresentadas até maio do ano n) (processo continuo)
Ano de 2018:
< . - Inclus&o do fornecimento de alguns materiais em contratos
) _ - Nao fornecimento . . X .
Indisponibilidade de . - Desvios na qualidade, com o prestador de servigos (processo continuo)
. ~ atempado de materiais X
materiais para agdes de . custo e prazo Ano de 2020: .
DRF = - Cortes orcamentais IP/IPP/IPT - -~ ~ . Operacional 15 Elevado =
manutencéo e . - Indisponibilidade da - Incorporacao em futuros contratos do prestador de servigos
I - Deficiente planeamento . . . o
reabilitacéo infraestrutura como responsavel pelo fornecimento de alguns materiais
Ano de 2021:
- Aprovagao da criacéo de stock de funcionamento (plafonds)
para aquisicéo de pecas criticas para agoes de manutengéo
- Garantir stock de funcionamento com materiais especificos
de prazo alargado de fornecimento, que permita responder a
situacdes nado previstas em plano
Ano de_ ~2 o1r: : Protocolo de Service-Level
. . - Reunides de acompanhamento mensais com a IPP E
- Desvios na qualidade, N Agreement com a IPP
Afetagéo de recursos a |Solicitagdes externas néo custo e prazo (processo continuo)
DRF a0 d N IPIPR/IPT |CUSIO € prazo | Ano de 2020: Operacional | 10 | Elevado =
outras atividades programadas - Nao realizacéo de acdes ! .
de manutencio - Reforgo/rejuvenescimento de recursos humanos Ref e . q
c Ano de 2021 eforgol rﬁjuvenesmmento e o
- Reforco/rejuvenescimento de recursos humanos recursos humanos
- Indlsp_on|b|l|d_ade ) Até 2015:
financeira/plurianuais . =
A ~ - Ajustamento dos planos de manuteng&o aos planos
- Atraso na cabimentagao ) ) .
N&o realizacdo de - Inadequacéo de Desvios/ incumprimento dos financeiros (processo continuio)
DRF | ¢ ¢ N quag IP/IPP/IPT prime! Ano de 2017: Financeiro | 15 | Elevado 7 (+3)
acOes de manutencéo |tempo/canal para planos de manuteng&o : %
) ~ - Nowvo processo de cabimentag&o pelos controllers
intervengdo na rede S X ~ o x
= - Sensibilizag&o da Tutela do impacto da néo realizagéo de
(@provagdo de Ordens acOes de manutengéo (processo continuo)
Semanais de Trabalho) ¢ G0 (p
- Tempos no processo de Ano de 2016:
contratag&o superiores ao - Diwulgag&o do Service-Level Agreement da DCL
estimado Ano de 2019:
- Atrasos na contratagao, - Estabelecimento da priorizagdo de contratagdo em
Atraso na contratagdo |da responsabilidade da - concertagdo com a DCL (reunides periddicas -
(aquisicéo de servicos |DRF Atraso na realizagdo das acompanhamento e monitorizacéo) (processo continuo)
DRF quisic < - IP/IPP/IPT |acdes de manutengéo e P . < P Operacional 12 Elevado =
ou bens ou - Atraso/ falta na emisséo - Ano de 2020:
. ~ Plano de Proximidade
empreitadas) de aprovagdes por - Planeamento Global Integrado
entidades externas - Objetivo partilhado de controlo do prazo de contratagéo
- Instabilidade no mercado Ano de 2021:
da construcéo (pregos e - Monitorizag&o do impacto da implementagéo do
mé&o-de-obra) Planeamento Global Integrado
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Dificuldade de negociagdo
2?222332&'2;7 r: t;?soér;dis onibiidade | de 2017:
DRF Falhas de mercado IP/IPP/IPT p Q P - Estratégia para assegurar e garantir condi¢es de Tecnolégico 15 Elevado =
prestador(es) de do equipamento e/ou e o
; execugdo independente da tecnologia instalada
Servigos aumento do custo
associado
- Desvios na qualidade,
custo e prazo
- Néo aplicagéo de
penalidades Ano de 2016:
- Né&o identificacéo de - Formagé&o (processo continuo)
erros/omissées durante a |- Cédigo de Etica do Grupo IP
- Falta de recursos = - S .
Inadequada gestdo de  |humanos execucéo dos trabalhos - Acdes de sensibilizag&o (processo continuo)
DRF - IP/IPP/IPT |- Falhas nas aprovagdes de |Ano de 2018: Operacional 12 Elevado =
contratos - Falta de competéncias = - -
. planos de trabalho, planos |- Formac&o no novo Cédigo dos Contratos Publicos
especificas ~ "
de recuperagéo de atrasos, |(processo continuo)
planos parcelares de Ano de 2020:
trabalho - Reforco/rejuvenescimento de recursos humanos
- Atraso no envio dos
contratos adicionais ao
Tribunal de Contas
- Incumprimento por parte Controlo com instalagéo de
InadequagZo do dos clientes/ Operadores equipamentos de pesagem dinamica @
material relativamente aos limites de . . . em pontos chave da infraestrutura
. X - Acidente/ descarrilamento |Até 2015:
circulante/carga carga fixados/ contratados A ~ . A ) .
DRF N X IP - Deficiéncia estrutural na |- Implementagéo de sistema de pesagem dinamica - projeto Operacional 10 Elevado =
transportada as (mercadorias) X ) ~ ”
. - ~ Infraestrutura/ obras de arte |piloto com instalagdo detetores de caixas quentes
condicdes da - Deficiente manutencao do
infraestrutura egmpamento/matenal Detetores de caixas quentes .'
circulante
Reforgo da vedagé&o do canal
. Até 2015:
Incumprimento da ~ I . o
regulamentagaof - Acdes de sensibilizag&o (processo continuo) Reforgo de sinalética
M - Negligéncia Indisponibilidade da - Vedagé&o do canal (processo continuo) Regulagéo e _
DRF |sinalizag&o e normas de X P . - - A 15 Elevado =
- Desconhecimento infraestrutura - Reforco de sinalética (processo continuo) Compliance .
seguranca por . N Desnivelamentos (reforgo)
o i - Desnivelamentos (processo continuo)
Utilizador/ Cidad&o L« .
- Automatizagéo de atravessamentos (processo continuo) o
Automatizagdo de atravessamentos
(reforgo)
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

EfEEE Categoria do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco
impactadas
Até 2015:
A - Reforgo das atividades inspetivas da infraestrutura em
- Ocorréncia de falhas na . ) N oA .
. periodos para os quais se prevé a existéncia de fenémenos
infraestrutura .
- Acidente/ descarrilamento naturais extremos
Catéstrofes/ - Condicdes climatéricas . - Ano de 2017:
) - Indisponibilidade da ~ « . -
calamidades com extremas . - Acdes de formagéo sobre Servico de Informagdes de .
DRF |. ~ IP infraestrutura Operacional
impacto na - Agdo humana - ACréscimo nos custos de Seguranga
infraestrutura - Outros fatores externos manutencio Ano de 2018:
im actg reputacional - Limpeza das Bermas e Faixas de Gestdo de Combustivel da
ne :gtivo P Rodovia e da Ferrovia (Resolugéo do Conselho de Ministros
9 n.° 161/2017 de 31-10) (processo continuo)
- Estratégia Nacional para a Protecédo Civil Preventiva
Até 2015:
- Incumprimento do Plano |- Plano de Ajustamento Operacional
de Proximidade Ano de 2016:
- N&o detecéo atempada de |- Externalizag&o (somente na Via)
- Reforma falhas na infraestrutura Ano de 2019:
Saida nado suprivel de . - Realizagao de atividades |- Substituic&o de recursos humanos (30 colaboradores para .
DRF - Baixas IP = ~ . Lo Operacional
colaboradores L . de manutencdo/ inspecdo |as areas operacionais) *
- Rescisfes contratuais .
inadequadas Ano de 2020:
- Deficiente fiscalizagao - Reforgo/rejuvenescimento de recursos humanos
- Rotura na atividade Ano de 2021:
operacional da DRF - Reforgo/rejuvenescimento de recursos humanos
- Implementagé&o do Plano de Ajustamento Operacional
Até 2015:
- Formacéo
Ano de 2017:
Incumprimento da - Formagé&o/reciclagem/sensibilizacéo e fiscalizagéo
regulamentagéo e o (processo continuo)
Negligéncia e/ou P X
normas pelos : Danos proprios, em Ano de 2020: ~
desconhecimento dos . . . ~ Regulagédo e
DRF |colaboradores da DRF ) IP terceiros ou na - Reforgo de procedimentos de seguranga na circulagéo de A
procedimentos/ ) Compliance
ou pelos prestadores de regulamentacio infraestrutura VME
servigos/ empreiteiros/ 9 < Ano de 2021:
operadores/ confinantes - Alteracdo na regulamentacéo ferroviaria relativa & condugéo
de VME em linhas com sinalizagao
Ano de 2022:
- Projeto "Miss&o Seguranga”
+ Concluido @ Emlinha O Datarevista N Nowo controlo
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RI N|v_e| do
Risco
Pxl
Inerente
16 Elevado
12 | Elevado
E Eliminado

Controlo a implementar

Var.

Desenvolvimento do Plano de
Atuagdo para Limpeza das Bermas
e Faixas de Gestdo de Combustivel
da Rodovia e da Ferrovia

Criacéo de instrugdo para a adogéo
de regras de circulagéo especificas
quando recebidos alertas sobre mau
tempo (protegéo civil)

Reforgo/rejuvenescimento de
recursos humanos

Reforgo dos sistemas de seguranca
em veiculos ferroviarios da IP

)
L
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Acdes complementares as atividades inspetivas
Ano de 2016:
- Aumento dos custos de - Afetacéo/ reforgo de verbas ao plano de longo prazo
manuten¢éo visando a otimizag&o da infraestrutura - Ferrovia 2020
Infraestruturas em fim - Comprometimento/ (processo continuo)
DRF |devidae - Falta de investimento 1P indisponibilidade da - Substituicdo de componentes da infraestrutura com base no | Operacional 15 Elevado =
descontinuadas infraestrutura Plano de Gestéo de Ativos - Ferrovia 2020 (processo
- Reducéo do nivel de continuo)
servigo Ano de 2017:
- Ferramenta de planeamento/ orgamental especifica para
investimentos de renovagao/resolucéo do passivo de
renovacéo ou backlog
Até 2015:
- Substituicédo de materiais por outros menos valorizados
. Impacto ao nivel da - Articulag&o com forcas policiais ~ ] L
DRF Furto de. equipamentos Fatores externos IP/IPT  [fiabilidade, disponibilidade |- Sistemas de Videovigilancia (processo continuo) Regulag aoe 12 Elevado Refor'(;o de~V|deov|g|IanC|a '1 =
em servico ) Compliance (continuagéo)
da infraestrutura e custos  |Ano de 2017:
- Programa de substituicdo de materiais por outros menos
valorizados (processo continuo)
;15?3:(;:5 t;a capacidade Ano de 2020:
. . P . Plano de Contingéncia - COVID -19:
o ~ |- Fenébmenos naturais - Colapso de sistemas o ~ .
Perturbagdes/interrupgcé . P . - Aplicacao do Teletrabalho a todas as fun¢des compativeis
L extremos (Sismo; Incéndio; instalados X . .
DRF |o da atividade da Todas . . com este tipo de regime Operacional 8 | Moderado N (-2)
tornados) - Acréscimo de absentismo L . .
empresa } ) . - - Salvaguardar para atividades criticas equipas em
- Pandemias/epidemias - Impacto reputacional
negativo espelr_lolreserva_\ )
- Sadde dos colaboradores |~ Reajustar a atividade no terreno
. , Reforgo/rejuvenescimento de
- Quebras de receita Até 2015: coirel '1
A . recursos humanos
- Insuficiéncia/ inadequada - Litigancia - Recrutamento interno
. - Falhas nas respostas Ano de 2016:
competéncia dos recursos =
- Atrasos nas respostas - Formacéo
humanos : X
.- . - Impacto reputacional Ano de 2017:
Deficiente capacidade |- Falta de recursos : -
negativo - Reforgo de recursos e competéncias adequadas .
DRP |de resposta das humanos 1P ! . Operacional 12 Elevado =
~ . . - Incumprimento de Ano de 2021:
Gestdes Regionais - Complexidade dos A N .
1OCESS0S normativos internos - Reforgo/rejuvenescimento de recursos humanos
s P - Incumprimento de prazos |- Reuni&o mensal com os gestores de processos regionais
- Acréscimo do volume de . A - . Ari e | )
trabalho nos processos de (processo continuo) Conferéncia decisoria multi organica |(_J
licenciamento relativos ao |- Formac&o Estatuto das Estradas
setor rodoferroviario - Reforco da Formag&o de equipas nas Gestdo Regionais
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Sistema de alertas e ac¢des de sensibilizagdo na
organizacao
- Formacao
: Z:\';%:g‘; zf:::;sria ara a Ano de 2016:
maior parte das Uni daZes - Elaboracéo de relatdrio geral da atividade desenvolvida
Orgénir:: as pelas unidades organicas no "Gestor de Cliente" com
~ Aumento do namero de - Impacto reputacional publicag&o na Intranet (processo continuo)
10CESSOS negativo - Elaboracéo de relatérios especificos por unidade organica
Incumprimento do prazo P N _— 9 ) ~ e envio para o diretor da &rea (processo continuo)
- Alteracdes legislativa que - Impacto na satisfagéo do " Ny .
dos processos no B LI . - Indicador partilhado com a IPP . Envolvimento do CAE na _
DRP |, "° ~ obrigam a diminuicéo de IP/IPP cliente X Reputacional | 10 Elevado L N '1 =
ambito da Gestéo do razos (Livio de - Perda de oportunidade de Ano de 2017: sensibilizacao das diferentes UO
Cliente pRecIamagéo Eletrénico - resposta P - Reforgo das agdes de sensibilizagdo (processo continuo)
SLA15 dias) - Falhas nas respostas - Auditoria de quahdafi © .
- Fator humano - Reforgco de Formag&o (processo continuo)
- Erro de registo de - Reclassificacéo da tipologia de processos
rocessos n?a\ lataforma Ano de 2018:
,F,) Gestdo do CIiZnte" - Segmentacéo dos prazos de resposta - Danos a Terceiros -
pelas Unidades Organicas participantes
Ano de 2019:
- Instrugé@o "GR.IT.044 - "Tratamento de Reclamagdes por
Danos a Terceiros"
Ano de 2016:
- Agdes de sensibilizagdo e reforgo da importancia do
- Unidades Organicas néo atendimento ao cliente, independentemente do canal em
Falta de resposta ou déo prioridade ao Zi?z;gg)f; sso continuo)
tratamento as atendimento telefénico - Impacto reputacional .- . ~ i
; - - - Manual de Cliente e das instrugGes de trabalho: atendimento A
DRP necessidades colocadas|- Insensibilidade ao P negativo digital. telefénico e presencial Operacional 10 Elevado Nova aplicagdo de suporte ao ‘ _
pelos Stakeholders no |conceito de "Servigo ao - Impacto na satisfagéo do Ar?o d’e 2019: p P atendimento telefénico -
relacionamento Cliente" cliente o : ~ =
telefénico com a IP - Falta de recursos - Diagnéstico por amostragem de situag6es de nédo
humanos atendimento pelas UO
Ano de 2020:
- Redirecionamento das chamadas telefonicas para
teletrabalho
- Desconhecimento do
histérico dos acordos e
SeDu‘Z;IJZtresglsr:ilaer']ffzrmaqao Manual de atuag&o no dominio v
-Di i .
ferroviério
- Desarticulag&o entre Ano de 2016:
Falhas na gestéo de intervenientes - Danos financeiros - Definicéo de estratégia de atuagéo no dominio rodoviario
parcerias - Fase de - Desarticulag&o/ ndo - - Definicéo de minutas tipo para o dominio rodoviario . _
DRP execugdo/acompanham |uniformizacdo de IPAPP ném;?\féo reputacional - Coordenacéo dos processos pela DPE (rodovia e ferrovia) Operacional 2 SRl -
ento procedimentos/ regras de 9 Ano de 2022:
atuacéo relativas a - Manual de atuacdo no dominio ferroviario . . B
Protocolos Aplicacéo informatica de Gestéo das "
- Deficiente interpretagdo Parcerias
dos pressupostos das
Parcerias
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

R Categoriado | RI NivE) ete .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco PxI Risco Controlo a implementar Var.
impactadas Inerente
Ano de 2018:
- Indisponibilidade de - Acdes de sensibilizag&o da Tutela no ambito dos impactos
informacéo - Efeito reputacional decorrentes da alteragéo legislativa
- Fiabilidade da informacé&o negativo Ano de 2019:
prestada - Incumprimento da - Preparagéo do "Projeto” a apresentar ao Governo de
Constrangimentos - Elevado volume de legislagéo acordo com o definido na lei Quadro de transferéncia de
decorrentes da informacdo necesséria - Conflitos de competéncias |dominio para as autarquias (DL 100/2018) Regulagéo e
DRP . — } N N P ) « ] = . . A 15 Elevado =
aplicacéo da Legislagdo |compilar relativamente a com as autarquias - Elaboracéo e envio da documentacéo prevista no referido Compliance
da descentralizagdo Rede Rodoviaria - Litigiosidade diploma, dentro dos prazos estipulados
- Falta de clarificagéo no - Disrupcéo na homogenia |- Proposta de Delegacéo na IP para acompanhamento do
que respeita aos poderes do tracado da Rede processo de descentralizag&o junto das autarquias, para a
de gestao das autarquias - Perda financeira fase de negociacao
Ano de 2021:
- Atualizacao do "projeto”
- Insuficiéncia de recursos
com competéncias
especificas
- Alteragdo ao Cédigo dos
Contratos Publicos
- Incorreto
acompanhamento do
desempenho dos
empreiteiros/ prestadores - Desvios na qualidade, Ano de 2016:
de servicos custo e prazo - Melhorias no processo de autorregulagéo e normalizagéo
Inadequada gestao de |- Reestruturacdo do modelo - Incumprimento legal (inclui check list) Regulagio e Reforgo/rejuvenescimento de
DRR organizacional da DRR em IP - Néo aplicacéo de - Acdes de formacéo interna (processo continuo) A 12 Elevado 'I =
contratos . . Compliance recursos humanos
2018 (aumento de area de penalidades Ano de 2018:
abrangéncia e consequente - Dificuldades no - Formagé&o no novo Caédigo dos Contratos Publicos
nimero de obras atribuidas cumprimento do PRR (processo continuo)
a Unidade de Conservagéo
Periédica e Obras;
- Transferéncia de atividade
de gestdo contratual para
uma area de competéncias
de gestao operacional -
Unidade de Conservagéo
Corrente
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Atrasos na obtencéo de
autor[zagao dos plurianuais ) Até 2015:
- Periodos de tempo - Falhas ao nivel do controle . . ~ L
- Procedimento de articulag&o com os Centros Operacionais
elevados no processo de orcamental da IP . = R o .
= em que a informag&o de suporte & deciséo de contratagéo é
contratagao - Agravamento das
L . o elaborada pela DRR
- RestrigGes or¢camentais condi¢des de Seguranga s
L R N - Definicéo de templates
- Insuficiente capacidade Rodoviaria e de ) )
~ = - Ficha IP Best Practices
de resposta dos Centros conservacao/ manuteng@o Ano de 2016
Operacionais das infraestruturas ’ . =
Atraso e lapsos no - ) : - Reforgo na Assessoria de Gestdo com um colaborador para
- Simultaneidade de tarefas - Incumprimento dos = ~
langamento ou atribuidas aos colaborados Orgamentos propostos e assegurar a coordenagdo do processo de contratagéo Reforgo/rejuvenescimento de
DRR |desenvolvimento dos o 1P < prop - Diwulgag&o do Service-Level Agreement da DCL Operacional 12 Elevado correj ‘1 =
" dos Centros Operacionais aprovados recursos humanos
procedimentos N Ano de 2018:
. - Atrasos no - Atraso na realizagdo das . } .
contratuais X N ~ - Revis&o das minutas tipo
desenvolvimento do acOes de conservagao Ano de 2020:
processo de contratagcéo - Incumprimento dos .
. A - - Planeamento Global Integrado
(da responsabilidade da parémetros/ objetivos do =
= - Nova ferramenta de contratagao
DRR) Contrato de Concesséo X %
- Revisdo do Manual de Contratagdo
- Aumento dos processos com o Estado Ano de 2021:
de contratag&o, em funcéo - Dificuldades no N . . ~
« X - Monitorizag&o do impacto da implementa¢&o do
da reestruturagéo do cumprimento do PRR .
BNe Planeamento Global Integrado (processo continuo)
modelo organizacional da
DRR em 2018
- Acentuada evolugao da
Restricdes orgamentais, Degradagéo do estado de
decorrentes das leis de conservagéo
execugéo orcamental (LEO) - Aumento dos custos de
e dos compromissos e reabilitagdo
Insuficiente e/ou pagamentos em atraso - Aumento da sinistralidade
ineficiente investimen LCPA ndicionam - Incumprimen An 2016: .
DRR |efcle e V?Stl ento|( C4 ),~que C.O d C. onam a IP/IPT Eu prime .to 4dos o. d? 0 ~6 . . . Operacional 12 Elevado =
na conservagao realizacdo de investimentos, parametros/objetivos do - Priorizag&o dos investimentos (processo continuo)
periddica da rede nomeadamente, com a Contrato de Concesséo
limitag&o para a assungéo com o Estado
de encargos plurianuais e a - Incumprimento das
limitagc&o de despesas por obrigacdes estabelecidas
tipologia de fundos no Contrato de Concesséo
Rodoviéria da IP
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Acentuada evolugdo da  |Ano de 2016:
Degradacéo do estado de |- Acompanhamento do Planeamento Rodoviario dos projetos
conservagao pela area operacional (DPE, DRR, DSS, DEA, DPC, DCS e
- Falta de gestdo integrada - Aument? dos custos de DCL) (processo continuo)
= . reabilitagdo Ano de 2020:
Planeamento néo dos projetos .
otimizado dos projetos |- Imprevisibilidade das - Incumprimento dos - Planeamento Global Integrado Integracéo do Planeamento Global -~
DRR = = IP/IPT parémetros/objetivos do Ano de 2021: Operacional 12 Elevado ) ( =
de Conservacédo datas de obtencé&o das = A . . ~ Integrado com fase de projetos
- X ~ Contrato de Concesséo - Monitorizag&o do impacto da implementagéo do
Periédica (CP) Portarias de Extenséo de .
Encargos (PEE) com o Estado Planeamento Global Integrado (processo continuo)
- Incumprimento das Ano de 2022:
obrigagdes estabelecidas |- Procedimento de monitorizag&o interna das vérias fases
no Contrato de Concessé@o |que permite, com base no PGI, acompanhar a
Rodoviéria da IP implementag&o dos projetos e minimizar o risco
Até 2015:
- Deficiente capacidade de |- Integrac&o nos atuais contratos da Brigada de Emergéncia
intervengdo face as como forma de compensar a falta de recursos proprios
necessidades operacionais |(Brigada de Intervencé&o)
Reduzido Falta de colaboradores com - Agravamento das Ano de 2018: N
. ) . . o ~ ~ Alargamento da estrutura de apoio a
dimensionamento das | competéncias especificas condicdes de seguranca - Modelo de gestéo dos Contratos de Conservacéo Corrente, . =
DRR X . ) IP/IPT F ~ ; ~ Operacional 9 | Moderado |conservagéo corrente nos Centros '1 v (-3)
equipas na area da para cumprimento das rodoviéria e de recorrendo a segmentacéo da Rede e introdugéo de T
~ L ~ = . ~ « Operacionais
conservacao corrente | atribuicdes da DRR conservacao e manutencéo |Brigadas de Interveng&o nos Contratos de Conservagao
da infraestrutura Corrente 2017-2020
- Incumprimento dos Ano de 2021:
objetivos no terreno - Reafetacdo de Recursos Humanos internos devido ao
outsourcing para operacéo na Rede de Alta Prestag&o Sul
- Nao execugéo do
orgamento correspondente
aos respetivos contratos .
respe Até 2015: Implementag&o da ferramenta ~
plurianuais (contratos de ~ P P ~
o - Ferramenta - MR - SIG - Manuteng&o Rodoviaria com "Gest&o integrada da conservagéo" |
Conservagédo Corrente) - Agravamento das . ~ P
. o suporte em Sistema de Informacéo Geografica, em
- Atrasos dos empreiteiros condi¢des de Seguranga - ~ -
. . ; Zo ) articulagéo entre a DRR e o DPE, para suporte a atividade
Incumprimento do Plano |- RestricGes orgamentais rodoviaria e da qualidade =
~ ) dos Gestores de Contrato dos Contratos de Conservagao
de Intervencdes - Enquadramento legal da infraestrutura " X - . _
DRR L ~ 1P X Corrente, permitindo o registo de necessidades de Operacional 12 Elevado =
referente a - Deficiente preparacédo do - Coimas . . .
« . intervengao, a capacidade orgamental do contrato, as ordens
Conservacéo Corrente |processo de planeamento - Impacto reputacional - S
- dadas, as necessidades de reforco em mapa adicional e a
da obra negativo L L.
x . atividade ja executada
- Desadequacéo dos - Acréscimo de custos Ano de 2019:
precos base _contratuals - Revisdo do modelo contratual para ciclo trianual para Lisboa Aumento da dotagdo orcamental ‘
face aos reais valores de
mercado (mé&o-de-obra e
materiais)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.

DRR

Catéstrofes/
calamidades com
impacto na
infraestrutura

- Condicdes climatéricas
adversas

- Agéo humana

- Outros fatores externos

+/ Concluido

- Ocorréncia de falhas na
infraestrutura

- Indisponibilidade da
infraestrutura

- Acréscimo nos custos de
manutencdo

- Impacto reputacional
negativo

@ Emlinha
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Até 2015:

- Reforgo das atividades inspetivas da infraestrutura em
periodos para os quais se prevé a existéncia de fenémenos
naturais extremos

Ano de 2017:

- Acéo de formagao sobre Servico de Informagdes de
Seguranga

Ano de 2018:

- Plano de Atuacao para Limpeza das Bermas e Faixas de
Gestédo de Combustivel da Rodovia e da Ferrovia (Resolugdo
do Conselho de Ministros n.° 161/2017 de 31-10)

- Estratégia de proatividade no acompanhamento de
elaboracéo de Planos de Defesa da Floresta contra Incéndio,
que assegure uma efetiva coeréncia das faixas de gestio de
combustivel com a ocupagéo e uso do solo

- Estratégia Nacional para a Protecdo Civil Preventiva

Ano de 2019:

- PRIVADOS - Gestéo de obrigagGes nas Faixas de Gestio
de Combustivel fora do dominio publico

- PROTEGEVIA - Gestéo de obrigagdes nas Faixas de
Gestéo de Combustivel (podas e abates)

Ano de 2020:

- Desenvolvimento do Plano de Atuacéo para Limpeza das
Bermas e Faixas de Gestdo de Combustivel da Rodovia e da
Ferrovia

- Operacionalizacao da metodologia aprovada para execugao
das atividades ambientais para defesa da floresta contra
incéndios, através da complementaridade dos CCC com
ceifas até aos 3m e intervencdes de emergéncia no
patriménio arbéreo, e do langamento de novos contratos
ETGV com interveng&do planeada dos 3m aos 10m na faixa de
gestao de combustivel.

Ano de 2022:

- Implementag&o de sistema de gestéo de informagé&o sobre
atuacéo nas Faixas de Gestio de Combustivel, com base nos
Planos Municipais de Defesa da Floresta contra Incéndio,
com desenvolvimento de ferramenta com base Sistema de
Informag&o Geogréfica

) Data revista

Operacional

N Nowo controlo

12

E Eliminado

Elevado

Desenvolvimento do Plano de
Atuagdo para Limpeza das Bermas
e Faixas de Gestao de Combustivel
da Rodovia e da Ferrovia *

Implementacéo de sistema de gestdo
de informag&o sobre atuagéo nas
Faixas de Gestdo de Combustivel,
com base nos Planos Municipais de
Defesa da Floresta contra Incéndio,
com desenvolvimento de ferramenta
com base Sistema de Informagéo
Geogréfica

N (-4)
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K.

Empresas Categoriado | RI Nivel do .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco PxI Risco Controlo a implementar Var.
impactadas Inerente
- RestrigGes or¢camentais
com impacto na definicdo - Agravamento das
do ambito e abrangéncia condi¢des de Seguranga
Inadequac&o do projeto |dos projetos rodoviéria e da qualidade
DRR |no ambito da - Desadequagéo dos IP da infraestrutura Operacional 12 Elevado |Aumento da dotag&o orgamental '( =
conservagdo corrente  |pregos base contratuais - Coimas
face aos reais valores de - Impacto reputacional
mercado (mé&o-de-obra e negativo
materiais)
Ano de 2016:
- Verificagéo sistematica dos procedimentos de seguranga
(vertente administrativa e operacional) - Tunel do Maréo
(processo continuo)
Ano de 2017:
Operacéo e manutengdo de - Monitorizagé@o mensal das atividades de operagéo e
tlneis de grande extensédo e - Deficiente acautelamento |manutencéo desenvolvidas nos tuneis e do seu consequente
. fortemente equipados com da seguranca de pessoas e |comportamento ao nivel da exploracéo, realizada por uma
Incumprimento das X . . . o L e a .
. . ) sistemas de seguranca bens, incluindo a prépria Comisséo de Seguranca dos Tuneis que envolve o Agente de ~ Obras de requalificagéo no Tunel do
disposicdes legais em . k . L, - Regulagédo e . . o
DRR P = ativa, sem apoio de um IP infraestrutura Seguranga e os Gestores dos Tuneis (processo continuo) A 16 Elevado |Grilo para cumprimento da Diretiva ‘1 =
matéria de gestdo de . ~ . . . . ~ Compliance L
tineis sistema de gest@o . - .I nc_umpnmento de - Obras no Tunel do Grilo par_a |mplgmenta§a0 das o Comunitaria *
adequado as exigéncias diretivas/ regulamentos recomendacdes do Laboratdrio Nacional de Engenharia Civil/
técnico/ legais que se comunitarias Instituto da Mobilidade e dos Transportes
colocam Ano de 2018:
- Alargamento da verificagdo sistematica dos procedimentos
de seguranga - Tunel do Grilo *
Ano de 2021:
- Reforgo de patrulhamento do Tunel do Grilo por uma
equipa adicional.
Até 2015:
- Presenca e apoio no Conselho de Seguranca (processo
- Restrigbes orgamentais continuo)
- Dificuldade no langamento Ano de 2016:
de procedimentos - Inscri¢éo de verbas no orgamento (processo continuo)
Incumprimento dos contratuais - Elaboracéo do relatdrio semestral de acompanhamento Pedido a Tutela para revisdo do DL
objetivos tracados no - Insuficiéncia de recursos Degradaao da semestral (processo continuo) 95/2008, com vista a facilitar a
DRR |Programa Anual de humanos P infraestrutura da ponte - Atualizag&o da programacéo de atividades com desvio de Operacional 12 Elevado |contratagdo de meios especificos N =
Seguranca da Ponte 25 |- Dependéncia de terceiros prazo (processo continuo) para inspecao e fiscalizacdo da
de Abril para execugdo do Plano - Monitorizag&o e avaliacdo de desempenho dos Ponte 25 de Abiril.
- Monitorizag&o e avaliagao colaboradores (processo continuo)
de desempenho dos Ano de 2017:
colaboradores - Reforgo de recursos humanos
Ano de 2021:
- Reforco de recursos humanos
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

Nivel do
Risco
Inerente

RI
Pxl

Controlo a implementar

Var.

DSl

Insuficiéncias no
controlo dos acessos

- Mudanga de
colaboradores para outra
unidade organica ou
aquando de Mudanca de
fungdes

- Reintegracéo de
colaboradores na IP (por
exemplo: apds comisséo de
Servigo)

- Falhas na aplicag&o dos
requisitos da legislagéo
sobre protegéo de dados
pessoais

+/ Concluido

Todas

- Acessos ndo adequados
(seja por excesso ou por
defeito) ao perfil funcional
- Acesso indevido a
informagéo

- Incumprimento da
legislag&o sobre protegado
de dados pessoais

- Coimas/ multas

@ Emlinha
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Até 2015:

- Sistema de alertas ligados ao sistema de Recursos
Humanos (restrito a saida de colaboradores da empresa)
Ano de 2016:

- Definigéo do workflow entre a DCH e a DSI (Identity
management manual) quando existe mudanca de
colaboradores - gestédo de identidade de acessos

Ano de 2017:

- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protecdo de Dados

Ano de 2018:

- Nomeagéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboracéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Acles de sensibilizag&o/formagé&o sobre o Regulamento
Geral de Protecao de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminac&o de dados pessoais redundantes em suporte
digital

- Implementagé&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informagé&o (com a defini¢céo do
perfil de acessos aos sistemas)

- Contratag&o para aquisicdo do Identity Management e
controlo de acessos

- Implementag&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

Ano de 2019:

- Implementacéo de ferramenta de Gestéo de Perfis (Identity
Management)

Ano de 2020:

- Plano de Agé&o no ambito do Regulamento Geral de
Protecéo de Dados (controlo de acessos)

P

() Data revista

Tecnoldgico

N Nowo controlo

15 Elevado

E Eliminado

Implementag&o de Processo de
controlo de perfis
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco PxI Risco Controlo a implementar Var.
impactadas Inerente
Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo continuo) Implementacéo de Processo de “
Ano de 2017: controlo de perfis
- "Assessment" e “"gap analysis" no ambito do Regulamento
Geral de Protecdo de Dados
Ano de 2018:
- Manual de Gestéao da Privacidade
- Negligéncia - Best Practice sobre Clean Desk
- Acéo dolosa - Acdes de sensibilizag&o/formacgao sobre o Regulamento = A
) . ~ " Plano de Ag&o no ambito do
- Conflito de interesses Geral de Protecéo de Dados (processo continuo) ~ .
. . N . . L Regulamento Geral de Protegéo de |
- Falhas nos sistemas - Impacto reputacional - Implementag&o de acessos restritos a ativos fisicos Dados
- Desconhecimento da negativo - Implementagé&o de controlos técnico em
. « informacé&o que é - Diwulgagéo de dados softwares/hardwares (365, Sharepoint, Workstations e
Diwulgacéo de " . X L . ~
X ~ reservada/ confidencial confidenciais ou sensiveis |Gesven) Regulagédo e
DSI |informag&o reservada/ L Todas h X - - A 12 Elevado =
. ) . - Falhas na aplicag&o dos - Incumprimento da - Registo de atividades de tratamento e base de licitude Compliance
confidencial/ sensivel . . ~ . x %
requisitos da legislagéo legislag&o sobre protegdo |Ano de 2019:
sobre protegcdo de dados de dados pessoais - Implementag&o de acessos restritos a ativos digitais com
pessoais - Coimas/ multas dados pessoais (Identity Management) Classificagéo e encriptagéo da v
- Falhas no modelo de - Implementagéo de controlos técnicos no Datacenter Pragal - informacao
acessos a aplicagdes Controlos de seguranga fisica, ambientais, ataques
informaticas (SIGA) maliciosos ou acidentes
Ano de 2020:
- Nova Ferramenta de Contratacéo (DESCO)
Ano de 2021:
- BP #24 — Utilizagéo e Partilha de Dados Pessoais o =
- N ~ L Revisdo e implementacéo de
- Extensdo do processo de encriptagéo a todos os portateis e ~
X corregdes ao modelo de acessos no | E
computadores fixos SIGA
Ano de 2022:
- Classificagéo e encriptagéo da informagéao
Até 2015:
- Indisponibilidade de dados |- Definicdo de acessos reservados a instalagfes criticas
- Danos causados S A ; . .
deliberadamente a e aplicagGes - Redundéancia de servidor no email (via telemével) }
hardware em instalacoes - Interrupgéo da circulagdo |Ano de 2016: Implementag&o das medidas do .‘
criticas: < - Néo faturagéo nas - Criag&o de grupo de trabalho DSI/ DAT com o objetivo de Plano de Continuidade do Negécio
! portagens analisar as aplicacdes operacionais ferroviarias
- Danos causados por . I
" _ ) . - Falhas na disponibilizac&o |Ano de 2018:
Indisponibilidade das Eventos disruptivos, roubo, . = " . ~ N
. X da informag&o - Politica de Sistema de Informag&o (com a defini¢céo do -
DSl |infraestruturas/equipam |etc. Todas X . y X Tecnolégico 15 Elevado =
- - Incapacidade de continuar |perfil de acessos aos sistemas)
entos e/ou aplicagdes |- Falhas de hardware ou de ~ ~ - - AL
. a operacdo da empresa em |- Elaborag&o do Plano de Continuidade do Neg6cio no ambito
rede, em especial nos . ~
sistemas/ infraestruturas caso de desastre das Tecnologias de Informacéo N .
considerados mais criticos - Indisponibilidade dos Ano de 2019: Implementag&o do plano de agéo
a8 exploracio sistemas - Criagao do Grupo de Ciberseguranca decorrente do plano estratégico de L
P plorag - Impacto reputacional Ano de 2020: ciberseguranca
rodoferroviaria . - ;
negativo - Plano Estratégico de ciberseguranca
- Revisdo do sistema de monitorizagdo/ alarmistica
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.

DSI

DSI

Saida ndo suprivel de
colaboradores

Ciberataque

Incapacidade de retengdo
de capital humano

Fatores internos/ externos

+/ Concluido

Todas

Todas

- Perda de know how

- Falta de capacidade de
execucao interna e recurso
a outsourcing

- N&o cumprimento do
Plano de Atividades

- Falta de redundancia

- Acesso indevido a
informag&o confidencial/
sensivel

- Alteragdo de dados/
informac&o do Grupo IP

- Impacto reputacional
negativo

- Danos financeiras para o
Grupo IP

@ Emlinha

Relatério da Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2022

Ano de 2016:

- Outsourcing de servicos (contratos de Suporte/ Helpdesk e
de Administragéo de BD e SAP)

Ano de 2017:

- Recrutamento Externo

Ano de 2019:

- Reforco de equipa (Outsourcing) - apoio SIGMA (1) e
Admin Sistemas (2) (processo continuo)

Ano de 2021:

- Reforco de equipa (Outsourcing)

Até 2015:

- Participagdes no ECOSSIAN e Ciber Perseu (processo
continuo)

Ano de 2016:

- Enquadramento organizacional (atribui¢do de responsavel
pela ciberseguranca)

- Contrato de prestacéo de servigos da IPT a IP

Ano de 2017:

- Atualizag&o do Manual da Organizagéo para reforco da
fungéo de Ciberseguranga

- Auditorias de segurancga: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias
Ano de 2018:

- Politica de Sistema de Informagéo (com a definicéo do
perfil de acessos aos sistemas)

- Manual de Gestéao da Privacidade

- Elaboracé&o da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Acdes de sensibilizag&o/formacgéao sobre o Regulamento
Geral de Protecdo de Dados (processo continuo)

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Elaboracé&o do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informacdo

Ano de 2019:

- Criacao do Grupo de Ciberseguranca

- Implementacdo de acessos restritos a ativos digitais com
dados pessoais (Identity Management)

Ano de 2020:

- Plano Estratégico de ciberseguranga

P

() Data revista

Operacional

Tecnolégico

N Nowo controlo

10

15

E Eliminado

Elevado

Elevado

Reforgo de equipa (Outsourcing)

Implementag&o das medidas do
Plano de Continuidade do Negécio

Plano de Agédo no ambito do

Regulamento Geral de Protec&o de

Dados

Implementacé&o do plano de ag&o
decorrente do plano estratégico de
ciberseguranga
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Falhas dos fornecedores Até 2015:
de servicos da DSI (suporte - Colaboradores de prevencéo ao fim-de-semana (processo
técnico 24 horas/ 7 dias) - Disrunco da atividade continuo)
Incapacidade de - RestrigGes or¢camentais Im a:t(c;) na sequranca da Ano de 2017:
DSI |garantir Servigo 24 (impossibilidade de recrutar Todas circsla 50 9 < - Procedimento para capitalizar o Network Operation Center Operacional 10 Elevado =
horas/7 dias ou aumentar fornecimento e ) Queb(r;a de receita da IPT
Servigos externos) Ano de 2019:
- Restri¢6es nos recursos - Acesso ao contacto telefénico Network Operation Center
humanos disponiveis para areas criticas
- Incumprimento das
obrigagOes estabelecidas
no Co.n,trgto de Concessao Até 2015:
x Rodoviéria da IP o x ) .
- = - Atraso na execucgao de - Controlo da calendarizacéo das medidas propostas através
Né&o implementagéo das ) - Agravamento das . . . - .
" L projetos - X ~ de érea partilhada com a DRR (processo continuo) Desenvolvimento de médulo de
medidas de mitigagéo s condigdes de circulagéo e X « o K ~
- - Deficitario P Ano de 2020: Regulagéo e monitorizagdo de intervengdes no
DSS |propostas pelas agoes 1P de seguranca rodoviaria e A 15 Elevado |, " . - ~ '1 =
: ) acompanhamento das A - Planeamento Global Integrado Compliance ambito do Sistema de Gestao de
inspetivas de seguranca " da qualidade da P
N medidas . Ano de 2021: Seguranc¢a Rodoviaria
rodoviaria . . infraestrutura ) . - N
- Restrig6es orgamentais L - Registo de medidas e a¢des de seguranca em ficheiro
- Reincidéncia dos mesmos P
excel comum com todas as areas relevantes.
problemas
- Impacto reputacional
negativo
Até 2015:
- Alocagéo extraordinaria a situagdes consideradas urgentes
e importantes de recursos humanos afetos a outras tarefas
(processo continuo)
Ano de 2017:
- Diminuic&o dos niveis de |- Afetacdo de 2 colaboradores a area da seguranca
seguranca rodovidria, um dos quais para atos de inspeg&o de seguranca
- Agravamento da qualidade |rodoviaria
- ~ da infraestrutura - Reforco dos meios necessérios ao apoio da atividade dos
- Dificuldade de realocacéo . . . .
o - Falta de capacidade de  |inspetores, nomeadamente de viaturas (processo continuo)
de recursos especificos = A .
- atuacao preventiva na Ano de 2018:
Insuficiente - Falta de recursos o X J—
P - — seguranca rodoviaria e de |- Desenvolvimento/ reforco de Competéncias (processo
abrangéncia territorial  |humanos com competéncia \ L ) . L = o
DSs X - P . IP disponibilidade para encetar|continuo) Operacional 6 | Moderado |Outsourcing (inspecéo rodoviaria) \ (-6)
das inspecdes de técnica na area de - . P
P - atividades conducentes a |- Reforgo de 1 colaborador na area de seguranga rodoviaria
seguranga rodovidria  |seguranga rodovidria, e -
A . melhoria de processos Ano de 2019:
com meios necessario e - . o
adequados existentes - Reforgo de 1 colaborador na érea de seguranga rodoviaria
a - Decréscimo na qualidade |- Contratacéo de estudos de seguranga rodoviaria para trogo
do trabalho desenvolvido especifico N118
- Deficiente resposta a Ano de 2020:
solicitagcdes ndo planeadas |- Reforgo/rejuvenescimento de recursos humanos
- Outsourcing (inspe¢&o rodoviaria)
Ano de 2021:
- Contratagéo de estudos de seguranga rodoviria para
trogos especificos - IC1 e A20
- Outsourcing (inspegé&o rodoviaria)
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
- Avaliacéo subjetiva dos
problemas relacionados
com seguranca rodoviaria
- N&o identificagdo dos
trechos de estrada de maior
Auséncia de um sistemna de risco (seguranca Até 2015: Desenvolvimento de um Sistema de
Tomada de decisdes esti0 de apoio & decisdo rodoviaria) suscetiveis de |- Solicitagdo ao LNEC de proposta de definicéo do sistema Gestao do Risco para apoio a
DSS |com informagdo gara as inte'r)ven Ses de 1P grande melhoria por - Informacéo interna alertando para a necessidade/risco Operacional 16 Elevado |decisdo no que respeita as =
incompleta/incorreta P 9 ! intervencéo, ou ndo Ano de 2017: intervencdes de seguranca
seguranga rodoviaria - - o R - o
avaliagéo de intervengdes |- Desenvolvimento e submisséo de proposta ao P2020 rodoviaria
alternativas que vise a
definicdo do tipo de
atuacao mais eficaz (com
melhor redug&o/impacto na
sinistralidade rodoviaria)
Até 2015:
- Agdes de sensibilizagao
- Instalacéo de barreiras/ vedacdes Continuagéo da supressao e
- Supresséo de Passagens de Nivel reclassificacéo de Passagens de '1
- Andlise de fatores de risco nas Passagens de Nivel Nivel
(processo continuo)
- Implementacdo das medidas de mitigagao decorrentes de
fatores de risco nas Passagens de Nivel (processo continuo)
- Atravessamento nas
. Ano de 2016:
Passagens de Nivel sem = .
: : - Supressao de Passagens de Nivel N .
Desrespeito pelas cumprimento das normas Ano de 2017: Implementagio das medidas de
regr. ran inalizaca - Danos materiai Cx S ~ Regulaga itigaca
pss |fegras de de sequranca/ sinalizagao e P anos materiais - Reforgo das agdes de sensibilizag&o/ dissuas&o (processo €uiaga0 € |45 | Elevado | Mitigagdo decorrentes de fatores de @ . (-5)
atravessamento no atravessamento/ circulagéo - Danos na vida humana continuo) Compliance risco nas Passagens de Nivel
canal ferroviario em locais n&o autorizados
- Atraso na implementacdo Ano de 2019:
~ P < - Andlise de fatores de risco nas Passagens de Nivel (ano n-
de solucdes 1)
Ano de 2020 Contratagéo da 22 Fase da
- Continuacgéo da supressao e reclassificagéo de Passagens prestac;aq de sernvicos Qe
de Nivel desenvolvimento da aplicagéo da
- Reforgo das agdes de sensibilizag&o/dissuaséo andlise de risco em Passagens de | E
Ano de 2021 Nivel - Procedimento automatico de
- Continuagao da supressao e reclassificagdo de Passagens céleulo com histérico e Andlises
de Nivel Custo Beneficio
Até 2015: Implementacéo de meios
- Ocorréncia de acidentes. | Restrigdes nas condicdes de circulacdo de comboios complementares de auxilio na
Lase acidentes e " |(processo continuo) verificagéo periddica da visibilidade "
. . qua Ano de 2017: das Passagens de Nivel prevista no
. . Avaria dos sistemas incidentes ~ S . ~
Avaria nos sistemas de |. . L Lo - Inspecdes/ auditorias internas aos trabalhos previstos no Manual de Manutengao de
impedindo o normal - Diminuic&o dos niveis de ~ . . N
DSS |seguranga nas . 1P Manual de Manuteng&o de Passagens de Nivel (processo Operacional 15 Elevado |Passagens de Nivel =
P funcionamento da seguranca .
Passagens de Nivel . ) continuo) - -
Passagem de Nivel - Impacto reputacional Ano de 2019: Assegurar a resposta imediata para
?i{ii;:ioées do tréfego - Criacéo de meios complementares de auxilio na verificacdo : reparagéo dos 5|stemas ou meios
< 9 periédica da visibilidade das Passagens de Nivel prevista no umangs para gtljzrn’e:’mmento ed
Manual de Manutencéo de Passagens de Nivel f\?\:;?n 0 manual da Passagem de
i
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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K.

SUIEEES Categoriado | RI N2 &l .
UO | Designacao do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Seguro de responsabilidade civil geral da IP (contratagéo/renovagéao)
(processo continuo)
Ano de 2016:
- Constituicéo da equipa para coordenacéo e elaboragéo do processo
de acreditagdo e desenvolvimento de trabalhos preliminares a
submisséo do processo de acreditagéo ao Instituto Portugués de
Acreditag&o (Levantamento dos procedimentos existentes que devam
integrar o sistema de gestéo do organismo de avaliag&o)
Ano de 2017:
- Formagé&o no ambito da ISO 17020
- Procedimento "Risco a Imparcialidade do Organismo de Avaliagéo"
(IP.PR.005)
- Procedimento "Gestéo da Equipa de Avaliagéo" (IP.PR.007)
- Procedimento "Realizacdo da Avaliacéo Independente” (IP.PR.008)
- Procedimento "Controlo dos Registos do Sistema de Gestédo do
Organismo de Avaliag&o" (IP.PR.009)
- Procedimento "Revisdo Pelo Sistema de Gest&o do Organismo de
- N&o obtengao da Avaliagéo" (IP.PR.010)
acreditagéo como - Manual de Gestéo do Organismo de Avaliagéo
Organismo de Avaliagdo |Ano de 2018:
- Auséncia de segregagéio - Menc_)r flexibilidade na - Auditoria interna, rgsolugéo das constata(;ﬁes_e revisao da_
funcional capacidade de resposta  |documentacéo do Sistema de Gestéo do Organismo de Avaliagdo
Néo cumprimento dos |~ Falta de imparcialidade/ no ambito do Sistema de |- Submissé&o do pedido de acreditag&o junto do Instituto Portugués de
OAl [requisitos da norma NP conflito de interesses IP Gestéo da Seguranca em |Acreditag&o (10/010/2018) Operacional 9 | Moderado N (-3)
EN ISO/IEC 17020 - N&o garantia de resultado de contratacdes |Ano de 2019:
confidencialidade externas de avaliacdes - Recordatdria ao IPAC relativamente ao pedido de acreditagéo
independentes (02/10/2019)
Ano de 2020:
- Recordatdria ao IPAC relativamente ao pedido de acreditagéo
- Prestacao de servigos por entidade acreditada para a realizacdo de
avaliagBes independentes (Avaliacdo de Seguranga da LBB - 30 dias
processo DESCO 10004177)
Ano de 2021:
- Acompanhamento e conclusdo da prestacéo de servigos realizada por
entidade acreditada no ambito da avaliagdo independente ao trogo
Covilha-Guarda, face ao atraso de acreditacéo pelo IPAC (relatério de
avaliagdo da seguranca concluido a 26/04/2021)
- Acompanhamento da auditoria de concesséo realizada pelo IPAC nos
dias 21 e 23/09/2021
- Elaboracéo e envio ao IPAC no dia 18/10/2021 do plano de ag¢des
corretivas e da sua revisdo a 19/11/2021 em resposta ao parecer do
referido instituto de 18/11/2021
- Preparacéo e envio ao IPAC no dia 13/12/2021 da implementagéo
das evidéncias relativas as “conclusdes e pedidos de sequéncia”
mencionadas no plano de agdes corretivas
Ano de 2022:
- Auditorias internas
- Auditorias de acompanhamento do IPAC
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.

OAIl

N&o cumprimento dos
requisitos da norma NP
EN ISO/IEC 17065

- Falta de independéncia

- Auséncia de segregacéo
funcional

- Falta de imparcialidade/
conflito de interesses

- Néo garantia de
confidencialidade

+/ Concluido

- N&o obtencéo da
acreditagdo como
Organismo Designado

- Menor flexibilidade na
capacidade de resposta em
resultado de contratagGes
externas de avaliacdes de
conformidade face as
regras nacionais notificadas

@ Emlinha

Relatério da Avaliagao Intercalar da Gestdo do Risco do Grupo IP — outubro de 2022

Até 2015:

- Seguro de responsabilidade civil geral da IP
(contratag&o/renovagéo) (processo continuo)

Ano de 2021:

- Elaboracéo e aprovagéo da Politica do Organismo
Designado e do Regulamento de Certificagdo do Organismo
Designado;

- Elaboracéo, validag&o, aprovagao e implementag&o do
Manual do Sistema de Gestdo do Organismo Designado
(IP.MN.030), dos procedimentos do Esquema de Certificag&o
do Organismo Designado (IP.PR.039), da Gestéo das
Equipas do Organismo Designado (IP.PR.040), da Gestao
das Reclamagdes e Recursos do Organismo Designado
(IP.PR.041), dos Riscos a Imparcialidade do Organismo
Designado (IP.PR.042), do Controlo dos Registos do Sistema
de Gestao do Organismo Designado (IP.PR.043) e da
Revis&o pela Gestao do Sistema de Gestio do Organismo
Designado (IP.PR.044)

- Realizag&o da agdo de formacédo no ambito da norma NP
EN ISO/IEC 17065 a 5, 6 e 7 de abril

- Constituicdo da bolsa de avaliadores/revisores

- Realizac&o a 24 e 25 de maio da auditoria interna no ambito
da norma NP EN ISO/IEC 17065

- Realizag&o da Revisao pela Gestéo do Sistema de Gestao
do Organismo Designado a 16 de junho

- Revisdo da documentag&o do Sistema de Gestéo do
Organismo Designado face as constatacdes da auditoria
interna

- Entrega no IPAC no dia 25 de junho do processo de
candidatura a acreditacéo do Organismo Designado

- Envio ao IPAC nos dias 3, 27 e 29/09/2021 e 19/11/2021 de
diversa documentagéo e informag&o em resposta aos
pedidos de 28/08/2021 e 02/11/2021

- Validagéo a 25/11/2021 da composicdo da equipa
avaliadora proposta pelo IPAC nesse mesmo dia

Ano de 2022:

- Auditorias internas

() Data revista

Operacional

N Nowo controlo

16

E Eliminado

Elevado

Acompanhar a auditoria de
concesséo, incluindo a elaboragéo e
implementacé&o do plano de agGes
corretivas face as eventuais
constatacdes identificadas pelo
IPAC, tendo em vista a obtencéo da
acreditacao
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K.

Empresas Categoriado | RI Nivel do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Recurso a programas de estagiarios
- Recrutamento nas especialidades técnicas ferroviarias e
rodoviérias com escassez de recursos
. Ano de 2017:
- Saida da empresa ’ - . ]
- Reforma - Incumprimento das - Recurso a programas de estagiarios (2 estagiarios) (via
" . atribuicdes da Empresa férrea, drenagem)
- Mobilidade interna no g . ) - . I
B = . - Perda de competéncias |- Suprimento de lacunas identificadas através de mobilizagéo I -
Saida ndo suprivel de  |Grupo IP P o . L. ~ = . Mobilizag&o interna temporaria entre
IPE A IPE técnicas em especialidades |interna temporaria e de acdes de formagéo (processo Operacional 8 | Moderado o N (-4
colaboradores - Inexisténcia de - . IP e IPE
mecanismos de renovacéo e subdominios de continuo)
- < Engenharia Ferroviéria e Ano de 2020:
dos quadros técnicos . - e -
Rodoviaria - Plano de estagios (via férrea, catenaria, drenagem,
- Fatores Externos X
geotecnia)
Ano de 2021:
- Mobilizag&o interna temporaria entre IP e IPE
Ano de 2022:
- Mobilizacé&o interna temporaria entre IP e IPE
o Reunides integradas nos projetos
Informagéo insuficiente |Auséncia de retorno da ok?r Z“(zeeg\fo:xjguijﬁ d[ﬁje internos em curso no ambito do L
sobre o comportamento |informag&o proveniente da g Ano de 2020: plano de gestéo de conhecimento
. e/ou custo e/ou prazo) A . =
das infraestruturas IP sobre o comportamento X - Recolha e andlise de informagéo estruturada sobre o .
IPE | ~ - o IP/IPE - Trabalhos a mais - - . N Operacional 8 | Moderado N (-7)
fisicas das prestagdes |das infraestruturas fisicas N . comportamento das infraestruturas fisicas relativas as
X . N ~ - Impacto negativo no ciclo ~ X )
de servigo realizadas referente as prestacdes de de vida da infraestrutura prestacdes de servigo realizadas pela IPE
pela IPE servigo realizadas pela IPE ictad tad Elaboragéo de nota técnica com ‘
projetada e executada recomendag6es/conclusées
Até 2015:
- Andlise e validagéo dos projetos de expropriacéo antes do
inicio do processo (processo continuo)
Ano de 2017:
- Defini¢édo de metodologia de execugé&o de projetos de
expropriagdes (a ser incorporada no caderno de encargos do
o« iaco - GR.PR.02:
- Repeticdo de atos e procgsgo de emroprla@oes)' G 023
) - Reviséo do projeto em conjunto com a DEA (processo
procedimentos .
- continuo)
- - Atrasos na emiss&o da « - s =
Erros e omissdes na e « . - Formagé&o aos Projetistas em fase prévia a elaboragéo do
. e . . |ldentificac&@o incompleta de Declaragéo de Utilidade ¥ L . .
identificag&o de prédios | . . . projeto, em cada uma das especialidades . Reforgo/rejuvenescimento de _
IPP L - |prédios em sede de projeto | IP/IPE/IPP |Publica Operacional 12 Elevado '1 =
e proprietarios e demais L. L Ano de 2018: recursos humanos
. de expropriagdes - Atraso no inicio da obra ) e x A
interessados . - Metodologia de qualificag&o e avaliag&o de fornecedores/
- Impacto reputacional N o
- prestadores de servigos/ empreiteiros
negativo .
- Aumento de custos Ano de 2020:
- Qualificagéo e avaliacéo de fornecedores/ prestadores de
servicos/ empreiteiros (realizada na Nova ferramenta de
contratag&o)
Ano de 2021:
- Prestacéo de servigos de elaboracéo de projeto de
expropriagéo
- Contratag&o temporaria de recursos
+ Concluido @ Emlinha () Data revista N Novo controlo E Eliminado
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K.

R Categoriado | RI N2l cls .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) - PxI Risco Controlo a implementar Var.
impactadas Inerente
- Inexisténcia de acordo - Aumento de encargos
Processos litigiosos no |- Falta de resposta as com indemnizagdes Ano de 2016:
IPP |ambito das solicitagdes IP/IPE/IPP | - Pagamento de honorarios |- Andlise conjunta entre técnicos de expropriacdo e area Operacional 12 Elevado =
expropriagdes - Processos expropriativos a arbitros/ peritos juridica para deciséo da atuacéo (processo continuo)
incompletos - Maior conflitualidade
Ano de 2016:
- Estabelecimento de normas e regras a pedido de
informagdes por potenciais clientes - com recurso aos Contratacdo e implementagdo da v
- Dificuldade em interpretar relatérios SAP-DMS criar rotinas de monitorizagéo de prazos ferramenta informética (Real Estate)
as necessidades do cliente de resposta
- Dificuldade no acesso a - Reorganizag&o interna da IPP
informag&o necesséria a Ano de 2018:
resposta em tempo - Perda de negdcio - Metodologia de andlise e resposta a clientes (Gestor do
PP Atraso na r(_esposta em |oportuno PP | Impgcto reputacional Cliente) (pr?cesso continuo) Negécio 15 Elevado Carregamerjto de iﬂforma(;éo na @ _
tempo ao cliente - Falta de recursos negativo - Preparagao do Programa de Concurso e Caderno de ferramenta informética (Real Estate) |
humanos - Insatisfagéo dos clientes |Encargos para aquisi¢do da ferramenta "Real Estate"
- Procedimentos Ano de 2019:
decorrentes da aplicagéo - Reforgo de recursos humanos (1 recurso)
da nova legislagéo Ano de 2020
associada a habitagéo - Reforgo de recursos humanos (1 recurso) Reforgo/rejuvenescimento de ‘
Ano de 2022: recursos humanos *
- Contratag&o e implementag&o da ferramenta informética
(Real Estate)
Até 2015:
- Dependéncia de um - Diminuicao dos custos de manutencao
Grupo reduzido de clientes - Diligéncias junto da Camara Municipal de Lisboa para Formagé&o em técnicas de ‘
com elevado peso nas obtencéo de licenciamento (terminal rodoviario GIL) negociagéo especifica para a IPP
receitas Ano de 2016:
- Inadequacéo dos recursos - Aumentar a base de clientes (processo continuo)
humanos - Aumentar a disponibilizagéo dos bens (processo continuo)
- Produtos imobiliarios Ano de 2017:
desajustados as solicitacdes - Refor¢o da equipa (1 colaborador por mobilidade interna e
do mercado - Perda de negécio 2 estagiarios)
PP | Perda de clientes - Nao coPcesséo d; PP - Danos financeirqs - A(;E")es de manutencao/ melhoria nas instalacdes (processo Negécio 12 Elevado Contratagég e imp!gmentagéo da < -
exploracéo do Terminal - Impacto reputacional continuo) ferramenta informatica (Real Estate)
Rodoviario pela Camara negativo Ano de 2018:
Municipal de Lisboa - Formagéo em técnicas de negociacgéo especifica para a
- Restrig6es/impactos IPP
decorrentes da pandemia Ano de 2020:
Covid-19 - Medidas excecionais e temporarias para mitigacéo dos
- Procedimentos impactos da pandemia covid 19 (moratérias, isencéo e
decorrentes da aplicacéo reducéo de contrapartidas) Carregamento de informag&o na -
da nova legislag&o Ano de 2022: ferramenta informatica (Real Estate) |
associada a habitagéo - Contratagdo e implementagdo da ferramenta informética
(Real Estate)
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

R e Categoriado | RI Nivg ete .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) - PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015: ; Reforgo da formagéo em
- Cont_rolo de pagamentcis (proce,ss.o continuo) ) recuperacéo de crédito ‘1
- Medidas de recuperagéo de crédito (processo continuo)
- Exigéncia de caug&o nos contratos GIL (processo continuo)
Ano de 2016:
- Reforco da equipa
- Insolvéncia de clientes - Formagdo em recuperagao de crédito ) ) Reforgo/rejuvenescimento de @
- Abandono do negécio por - Medlc_jas p_revennvas (analise dg capacidade financeira do recursos humanos
parte de clientes potencial cll_ente) (processo continuo) )
~ Atrasos na - Desenvolvimento d_e ferramentas de suporte (relatérios
contratualizagso conta_corrent~e de clientes) )
: . _ Falta de meios humanos ) - Monitorizag&o das cobrancas (processo continuo)
PP Ngo recebimento de - Falhas no processo de PP - Perda de recglte} Ano de 2017: . ) Negécio 10 B Contratagdo e implementagéo da v -
clientes cobranca - Aumento de litigios - Implementagé&o do paggmerno por referéncl|a multibanco ferramenta informética (Real Estate)
- Incumprimento contratual - Implementaqéq do débito direto ’para recebu_nentos
do cliente - Refqrgq de |~11elos humlanos da are? cc_)merual
- Restrigdesfimpactos ( Monltonza&;at; dos) periodos de vigéncia dos contratos
; processo continuo;
gi(i:(;_rigtes da pandemia - "Assessment" externo de andlise das contas correntes da Carregamento de i’qformagéo na e
IPP ferramenta informética (Real Estate) | —
Ano de 2018:
- Elaboracéo de procedimento no ambito do processo de
cobranca
Ano de 2022: .
- Contratag&o e implementag&o da ferramenta informatica ImplementagZo de ferramenta de @
(Real Estate) CRM
- Néo adequacéo de - Prejuizos para o eréario
Eelzc:ltr;?jse informacg&o base E) I‘I;k:ehnc:lidades At 2015: " L o ~ Corregbes & aplicagdo de gestio E
que permita respander de - Anulago do procedimento - Melhor.ada a d|sp0r}1|b|||zaga_o de~document§t;ao entre os documental
forma adequada ou perda da agho intervenientes, através da aplicagéo de Gestdo Documental
. - Falta de articulagéo - Perda de direitos SAP_.D.M~S 5
Incumprimento de . ~ - Definigéo de workflow documental com controlo de prazos Regulagédo e _
IPP prazos interna IP/IPP - Condenacéo da empresa Ano de 2016 Compliance 12 Elevado =
- Desconhecimento em processos judiciais ou a o = T
- Lapso instauragéo de processos |" Normalizagéo da d(l)cuinenta(;ao e monm’)rlzagao do
- Perda de de contraordenagdo contra processo de expropriagcdo (processo continuo) ) . )
dados/informacé&o na a empresa Ano de 2021: s« " Recuperagao Qe informagao do N
migragio entre sistemas - Impacio reputacional - Melhorias na aplicagéo SIGA (processo continuo) SIGA para o sistema SAP (DMS)
documentais (SAP e SIGA) negativo
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015: = .
- Reforco da seguranca do arquivo documental, por via da Presta(;:a\ 0 de servigos para .
organizacao sistematizada dos processos e adogéo de execugdo do 4Pro~grama de Atua'l(;ao
suporte duplicado (dossier fisico e ficheiro informéatico) paralllrlvgntarlagao c}e tedo o ativo | @)
- Arquivo 5 ) . Ano de 2019: |mt,)b|ll|ar|o sob, gestéo do Grupo IP
- Lapso Fragilidades nainstrugao | Projeto Arquivo 2020 do Grupo IP em curso (pdblico e autonomo)
. - Perda de dos processos, . - Estratégia de centralizagéo do arquivo IPP (ferroviario Regulagédo e
IPP |Extravio de documentos - « IPP contenciosos ou graciosos, X A 12 Elevado =
dados/informacé&o na . Oriente) Compliance
B ~ . com potencial perda de .
migracao entre sistemas direitos Ano de 2021:
documentais (SIGA e SAP) - Melhorias na aplicagé@o SIGA (processo continuo) Estratégia de centralizagéio do
- Prestacao de servigos para execucao do Programa de arquivo IPP (Rodovidrio Alcantara-  |()
Atuagéo para Inventariag&o de todo o ativo imobiliario sob Terra) =
gestdo do Grupo IP (publico e autbnomo) (processo
continuo)
- Meios probatérios Até 2015: Contratag&o e implementacéo da v
desadequados ou - Sensibilizagéo das Unidades Organicas (processo ferramenta informética (Real Estate)
Prova desadequada ou |insuficientes para fazer continuo)
fréagil (Processos valer os direitos da empresa . Ano de 2021: Regulagédo e _
PP Contenciosos/ - Perda de PP Perda de direitos - Melhorias na aplicagéo SIGA (processo continuo) Compli?smce 2 S -
Graciosos) dados/informagé&o na Ano de 2022:
migragao entre sistemas - Contratagéo e implementacéo da ferramenta informatica Carregamento de informag&o na -
documentais (SIGA e SAP) (Real Estate) ferramenta informatica (Real Estate) =
Até 2015:
- Delimitag&o do Dominio Publico Ferrovirio efetuada com a
colocagédo de marcos de propriedade do estado Reforgo da colocagao de marcos de
- Vistorias ao patriménio sob gestdo da IP (processo propriedade (continuaggo ferrovia e @)
continuo) alargar rodovia)
- Articulag&o com as forgas policiais (processo continuo)
- Dificuldade de - Colocagé&o de marcos (ferrovia)
rentabilizac&o dos ativos - Concesséo de ecopistas (processo continuo)
Ocupagao indevida de . = P - Danos ao patriménio Ano de 2017: .
PP imévF;i;; (parcelas) - Dispersdo do patrimonio IPAPP - Dificuldadg de realizagdo |- Elaboragédo e Execugédo do Plano de vistorias/ verificagdes, Operacional 1z e =
de intervengdes de em articulagéo com a IP, para melhoria da fiscalizagéo (1°
manutencdo ciclo - identificaram-se iméveis que foram cadastrados)
Ano de 2018:
- Reforgo da colocagéo de marcos de propriedade Atualizagdo de Procedimentos de
(continuag&o ferrovia e alargar rodovia) (processo continuo) desocupag&o adequados as "
Ano de 2020: diferentes situacdes
- Fomentar a contratualizag&o da ocupag&o por terceiros
(processo continuo)
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

eSS Categoriado | RI vz ce .
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) - PxI Risco Controlo a implementar Var.
impactadas Inerente
N&o pagamento pela
Céamara Municipal de .
Divida da Camara Lisboa no émbit’z) de . Ae 202(.): . . . -
IPP s . . ] IPP Perda de receita - Negociag&o global dos processos com a Camara Municipal Negécio 10 Elevado |Desenvolvimento juridico em curso '1 =
Municipal de Lisboa protocolo que ja terminou de Lisboa
pela prestagao de servigo
no Terminal Rodoviario
Até 2015:
- Vigilancia Humana (processo continuo)
- Instalacéo de placas dissuasoras de atos de furto e
vandalismo (processo continuo)
- Sistemas de Videovigilancia
Ano de 2016:
- Utilizagéo de materiais mais resistentes (processo continuo)
- Fatores externos: falta de - Sensibilizagdo/ articulagio com parceiros (Orgéos de
seguranga publica - Perdas patrimoniais policia) Reforgo do investimento na
IPP |Furto e vandalismo - Fatores internos: IP/IPP - Impacto reputacional Ano de 2017: Operacional 10 Elevado |utilizag&o de materiais mais '1 =
desguarnecimento e/ou negativo - Avaliagdo de alternativas legais de acesso as casas de resistentes nas casa de banho
encerramento das estagdes banho
- Reforco de Videovigilancia (processo continuo)
Ano de 2019:
- Subconcessao de instalacdes sanitarias nas estacdes
- Acordos com autarquias
- Programa DRF de combate aos graffitis
- Acdes de arte urbana em ligagcéo com a Camara Municipal
de Lisboa
Conilito relativo & Até 2015; Regulagdo e
IPT |propriedade do Canal |Canal Técnico Rodoviario IP/IPT Danos financeiros S - ) 12 Elevado |Desenvolvimento juridico em curso =
- o - Pedidos pareceres juridicos externos Compliance
Técnico Rodoviario
+ Concluido @ Emlinha (0 Data revista N Novo controlo E Eliminado
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K.

Empresas Categoriado | RI Nivel do
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco PxI Risco Controlo a implementar Var.
impactadas Inerente
Até 2015:
- Participacdo em simulagdes e eventos (Ex. Ciberperseu
desde 2014) (processo continuo)
Ano de 2017:
- Partilha de informag&o através da rede Computer Security
Incident Response Team (processo continuo) Implementacé&o do Plano de |
- Acesso indevido a - F’artlupagao nos Grupos de Tr,abalho do Centro Nacional de Continuidade do Negécio S
. ~ X . Ciberseguranca (processo continuo)
informag&o confidencial/ ~ ~ = P
sensivel - Implementagéo de solug&o de gestéo e classificagdo de
. ~ documentos (Information Centric Tagging)
- Roubo de informacéo o e
~ - Atualizag&o do Manual da Organizagéo para reforco da
- Alteragdo de dados/ ~ -
informag&o clientes IPT funco de Ciberseguranca
IPT |Ciberataque Fatores externos Todas : - Auditorias de segurancga: Criado grupo de trabalho Tecnolégico 8 | Moderado N (-4)
- Impacto reputacional _—
- transversal (DSI, IPT e DAT) para acompanhar auditorias
negativo K
. . Ano de 2018:
- Danos financeiros X M- .
) - - Desenvolvimento do plano de continuidade de negécio
- Indisponibilidade dos
senicos (assessment -12 fase)
< Ano de 2019: % =
L . Implementacé&o do plano de ag&o
- Criagdo do Grupo de Ciberseguranca decorrente do plano estratégico de '1
- Procedimento de comunicacéo (IPT.04) )
- ciberseguranca
- Formacéo
Ano de 2020:
- Extenséo do Security Operations Center
(Reforgo do Projeto Security Operations Center)
- Plano Estratégico de Ciberseguranca
+ Concluido @ Emlinha O Datarevista N Novo controlo E Eliminado
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' Infraestruturas
<V de Portugal

Infraestruturas de Portugal, SA
Campus do Pragal - Praca da Portagem
2809-013 ALMADA - Portugal

Tel +(351) 212 879 000

e-mail ip@infraestruturasdeportugal pt
Capital Sodial 6 756 510 000,00 €
NIF 503 933813

www.infraestruturasdeportugal.pt

Q IP Engenharia

IP Engenharia, SA
Rua José da Costa Pedreira, 11
1750-130 LISBOA - Portugal

Tel +(351) 217 511 700
Fax  +(351) 217 540 600
e-mail info@ipengenharia pt
Capital Social 1 500 000,00 €
NIF 500 440 131
www.ipengenharia.pt
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4 1P Patrimanio

IP Patriménio, SA
Avenida de Ceuta

Estacao de Alcantara-Terra
1300-254 LISBOA - Portugal
Tel +(351) 212 879 656
e-mail geral@ippatrimonio.pt

Capital Secial 5 500 000,00 €
NIF 502 613 082

www.ippatrimonio.pt

i‘ IP Telecom

IP Telecom, SA

Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal
Tel. +(351) 211024 000
e-mail info@iptelecom.pt
Capital Social 10 000 000,00 €
NIF 505 065 630

www.iptelecom.pt
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